Resumen Plan de choque de ciberseguridad para las Entidades Locales

de la Comunitat Valenciana: el modelo valenciano de ciberseguridad

Como consecuencia de los distintos ciberataques sufridos por municipios de la Comunitat
Valenciana en los ultimos afos, la Generalitat Valenciana ha elaborado un Plan de Choque de
Ciberseguridad para las Entidades Locales (EELL), que ha recibido gran aceptacion por parte de las
mismas, ya que muchas EELL carecian de cualquier apoyo en la mejora de su ciberseguridad, asi
como el reconocimiento del CCN-CERT, el organismo de referencia en ciberseguridad a nivel estatal
dependiente del CNI, hasta el punto de haber sido seleccionado como modelo de excelencia a

implementar en el resto de Comunidades Auténomas espafiolas.

Las EELL, especialmente las de menor tamafio, carecen de los recursos necesarios para abordar su
ciberseguridad como resulta necesario en el contexto actual. Sin embargo, estas administraciones
se han convertido en objetivos “blandos” para todo tipo de ciberataques. Con el objetivo de
reforzar su seguridad y dar la asistencia que estas administraciones necesitan para cumplir con su
servicio publico, la Generalitat, a través de la Direccion General de Tecnologias de la Informacién y
las Comunicaciones (DGTIC) de la que depende el Centro de Seguridad TIC de la Comunitat
Valenciana (CSIRT-CV), ha lanzado esta iniciativa de emergencia cuyas acciones, tras el éxito

alcanzado, tendran continuidad en el tiempo mediante un modelo de cooperacidn constante.

El Plan de Choque, que se ha instrumentado a través de un contrato de emergencia que entré en
vigor el 20 de junio de 2021, ha sido adaptado a las caracteristicas y riesgos de la totalidad de las
584 EELL de la Comunitat para desarrollar las medidas necesarias de proteccidon, mejora de la
seguridad, implantacidn y soporte técnico, ademds de ayudar a dichas entidades en el

cumplimiento de las obligaciones derivadas del Esquema Nacional de Seguridad.

El objetivo del plan es desplegar herramientas para proteger a los municipios de los principales
tipos de ciberataques; desplegar, en aquellos municipios en los que se consideren necesarias,
sondas que permitan detectar lo antes posible situaciones de riesgo; y preparar a los municipios de
forma basica para que, en el caso de que tenga éxito un ciberataque, el impacto en los servicios

esenciales sea minimo.

Para implementar las acciones incluidas en este proyecto, ha sido necesaria la ampliacion de las
infraestructuras TIC y las capacidades preexistentes en CSIRT-CV, incluyendo el reenfoque de
algunas de las herramientas del CCN-CERT para una gestion federada. Esto ha supuesto todo un
reto, una inversion en infraestructuras y recursos que abre la puerta a que las EELL valencianas
puedan gozar de unos niveles de proteccion en ciberseguridad como las de ninguna otra
Comunidad Auténoma de toda Espafia y sean las primeras en integrarse de facto en la Red Nacional

de SOC, una plataforma, liderada por el CCN-CERT, que interconectara los principales centros de
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respuesta ante incidentes de Espafa, publicos, privados y de distintos sectores, con el fin de

compartir inteligencia e intercambiar informacion de ciberincidentes a nivel nacional.

El plan se materializa a través del despliegue de distintas actuaciones, mayoritariamente
herramientas gratuitas desarrolladas por el CCN-CERT, en las EELL. Para priorizar las acciones y
optimizar los recursos, se ha agrupado a las EELL en distintos bloques, en funcién del nimero de
habitantes a los que atienden, pues hay una alta correlacién entre esa cifra y los niveles de riesgo

al que se enfrentan.

“

El resultado de este esfuerzo empieza a ser conocido como “el modelo valenciano de
ciberseguridad”, en el que un mismo centro de respuesta a incidentes, CSIRT-CV, ofrece los servicios
y coordina la acciones para la Generalitat y todas sus Consellerias y organismos, asi como a todas
las EELL del territorio y a sus ciudadanos y empresas, delegando en el centro valenciano los servicios
que presta el CCN-CERT, mediante el despliegue en CSIRT-CV de herramientas interconectadas con

el centro nacional.

El modelo valenciano ha sido expuesto recientemente por el CCN-CERT a todas las Comunidades
Autdnomas espafolas, como caso de éxito y modelo de excelencia a implementar por todas ellas,
lo que acredita la maxima ejemplaridad que un proyecto liderado por una Comunidad Auténoma

puede llegar a alcanzar.

Pese a que el objetivo inicial de disponer de un plan de emergencia esta plenamente conseguido,
su desarrollo ha puesto de manifiesto las necesidades de proteccién en materia de ciberseguridad
de las EELL valencianas. Por esta razon, todas estas acciones van a ser sostenidas y ampliadas en el

tiempo, evidenciando el compromiso con las EELL y la trascendencia del proyecto.

En la siguiente tabla se puede comprobar el alto grado de aceptacidén que este proyecto ha
suscitado entre las EELL, en la que se muestra el resumen numérico de las entidades a las que aplica

cada una de las medidas que se detallan en la memoria y su grado de consecucion actual:
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