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1. INTRODUCCION

La crisis sanitaria, econdmica y social sin precedentes provocada por la COVID-19 ha puesto de
relieve la importancia de la salud en todos los dmbitos de nuestra sociedad. Asi es como el
grupo de expertos del Grupo de Trabajo Internacional de AUTELSI decidié por unanimidad
dedicar todos los esfuerzos al andlisis y la divulgacién de cémo la tecnologia podria ayudar en
la mejora de la investigacién, de la medicina y en general de todos los aspectos relacionados
con la salud y el bienestar de nuestros ciudadanos.

Les presentamos aqui un primer entregable que sirve para situar el analisis de la Salud Digital
en su entorno internacional, analizando las principales iniciativas que las distintas instituciones
estan poniendo en marcha para promover una mejora de la eficiencia y un avance acelerado
en todo lo relacionado con el ambito de la salud.

Hay muy pocos estudios, articulos o informacién de salud que actualmente no hagan
referencia al coronavirus SARS-CoV-2 y su enfermedad asociada COVID-19. Incluso asuntos que
presumiblemente no deberian guardar relacidn con la pandemia estan condicionados por ésta.
Desde tratamientos oncoldgicos, a intervenciones quirdrgicas de toda indole, pasando por el
funcionamiento normal de cualquier hospital o centro de salud, hasta el modo de interactuar
entre médico y paciente. Y esta crisis mundial afecta no solo al sector de la salud, sino en
mayor o menor medida a todos los sectores, tanto econémicos (banca, turismo, comercio,
entretenimiento, educacion...), como sociales: reuniones familiares, bodas, funerales, ocio,
transporte, trabajo.

Aspectos como el control de la calidad del aire, el control de aforos, y por supuesto la
telemedicina o las acciones de diagndstico y tratamientos a distancia estan viéndose afectados
por la actual situacion.

Todos los organismos internacionales se han puesto manos a la obra centrandose en dar una
respuesta a la pandemia, reforzando los sistemas de salud publica e intentado minimizar el
tremendo impacto socioeconémico de la crisis en la que estamos inmersos.

En este informe vamos a repasar las principales iniciativas internaciones en el entorno de la
salud para financiar e impulsar el desarrollo de proyectos en los dmbitos publicos y privados,
centrdandonos inicialmente en la Unidén Europea y su ambicioso programa EU4Health 2021-
2027.

También haremos referencia a la parte de sanidad incluida en el Plan de recuperacion,
transformacion y resiliencia, que el Gobierno de Espafia ha publicado con el titulo de Espaia
Puede bajo el prisma de la Agenda 2030 y al amparo de los instrumentos de financiacidn
comunitarios de la Next Generation EU.

Por ultimo, pondremos atencion a algunos de los proyectos internacionales del resto de
continentes o de alcance mundial.
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2. COMISION EUROPEA

La presidenta de la Comision Europea, la Sra. Ursula Von der Leyen ha creado un equipo a nivel
politico para coordinar las acciones necesarias que mitiguen los efectos del coronavirus.

Este equipo organiza la respuesta comun de los paises miembros para reforzar los sistemas de
salud publica y amortiguar el descalabro social y econdmico que afecta a todos los paises de la
Unidn Europea. Ademas, inciden en la difusion de informacion objetiva sobre la propagacién
del virus y la eficacia de las acciones emprendidas en cada nacién.
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llustracion 1: Cémo ha ayudado la Comision frente a la crisis

2.1. Una Europa Adaptada a la Era Digital (2019-2024)

Antes de la pandemia, en abril de 2018, la iniciativa «Una Europa Adaptada a la Era Digital»
para el periodo 2019-2024, incluia la transformacion digital de la salud para priorizar los
potenciales beneficios de las TIC aplicadas al entorno sanitario y social. De aqui surgid
la Comunicacién de la Comisidn sobre la transformacidon digital de la sanidad y los servicios
asistenciales relativa a la consecucion de la transformacion digital de la sanidad vy los servicios
asistenciales en el Mercado Unico Digital, la capacitacién de los ciudadanos y la creacién de
una sociedad mds saludable.

El principal objetivo es promover la salud, prevenir y controlar las enfermedades, ayudar a
abordar las necesidades no atendidas de los pacientes y facilitar a los ciudadanos la igualdad
de acceso a servicios asistenciales de alta calidad a través del uso pertinente de innovaciones
digitales. Asimismo, reforzard la robustez y sostenibilidad de los sistemas sanitarios y
asistenciales de Europa. Al contribuir a maximizar el potencial del mercado digital interno con


https://ec.europa.eu/health/ehealth/home_es
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=COM:2018:233:FIN
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=COM:2018:233:FIN
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un mayor despliegue de productos y servicios digitales en sanidad y servicios asistenciales, las
acciones propuestas también aspiran a estimular el crecimiento y promover la industria
europea en este campo.
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llustracion 2: Infografia sobre salud y asistencia digitales

2.2. EU4Health 2021-2027

Con el lema “Una visién de una Unidn Europea mas sana” la Comisién Europea pone en
marcha el mayor programa de salud realizado hasta el momento, en cuanto a importe
invertido. Son 9.400 millones de euros que proveeran financiacién a los paises miembros de la
UE, las organizaciones sanitarias y las ONG, en apoyo a la grave repercusion de la pandemia en
personal médico y sanitario, pacientes y sistemas sanitarios en general. En el programa “La UE
por la Salud” (EU4Health), las solicitudes para la financiacién de proyectos se podran presentar
en 2021.

De manera complementaria y en sinergia con el programa “La UE por la Salud”, otros
programas podrdn apoyar acciones en el ambito de la salud, incluida la aplicacién de
soluciones adaptadas a contextos o necesidades especificas a nivel nacional o regional, asi
como iniciativas bilaterales e interregionales, en particular las siguientes.

2.2.1. Mecanismo de Proteccidn Civil de la Unién (MPCU/rescEU)

Mediante el refuerzo de los recursos y un Presupuesto global: 368,43 millones de euros, la UE
y los Estados miembros estaran mejor preparados y capacitados para reaccionar rapidamente
y de manera flexible ante una futura crisis. Con la mejora del MPCU, y sobre todo de sus
medios de intervencion de urgencia rescEU, la Unidn dispondrd de una preparacion reforzada
y una infraestructura logistica eficaz para hacer frente a los distintos tipos de emergencias,
incluidas las que tengan un componente de emergencia médica. Mientras que el MPCU se
centrara en las capacidades directas de respuesta a las crisis, que tendran que estar
preparadas y disponibles inmediatamente en caso de emergencia, el programa La UE por la
Salud incorporard reservas estructurales a gran escala, incluida una reserva de personal


https://ec.europa.eu/health/sites/health/files/ehealth/docs/2018_ehealth_infographic_en.pdf
https://ec.europa.eu/echo/what/civil-protection/mechanism_en
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médico y de expertos preparados para actuar, y la resiliencia subyacente de los sistemas de
atencién sanitaria y las estructuras necesarias. Estos recursos seran cruciales para poder dar
una respuesta coordinada a las crisis a escala de la Unidn.

2.2.2. REACT-UE

Proyecto para continuar con la recuperacidn para la cohesién y los territorios de Europa. Con
un presupuesto de 47.500 millones de euros, ofrece financiacién de emergencia para paliar los
efectos que a corto plazo ha tenido la crisis de la COVID-19 y apoyar sectores que son
esenciales en la recuperacidn. Los paises pueden decidir cdmo deben canalizar mejor sus
inversiones en campos tan importantes como la creacién de empleo, el apoyo a los sistemas
de salud o fomentar una recuperacion ecoldgica, digital y resiliente. La ventaja de REACT-UE es
gue no hace falta cofinanciacién por parte de los paises y que estos fondos pueden utilizarse
para paliar los efectos desde el inicio de la pandemia. En este apartado, Espafia va a recibir casi
11.000 millones de euros en 2021.

2.2.3. El Fondo Europeo de Desarrollo Regional (FEDER)

Este proyecto apoyara la capacidad de los sistemas de asistencia sanitaria en las regiones por
lo que se refiere a las infraestructuras, la modernizacién de los sectores de asistencia sanitaria
publicos y privados y las redes de cooperacion (inter)regional. El FEDER también realiza
inversiones en investigacion e innovacidn, implantacion de tecnologias avanzadas y soluciones
innovadoras, y digitalizacidn, incluso en el ambito de la salud. Ademas, apoya el desarrollo de
capacidades, la asistencia técnica y la cooperacién transfronteriza.

2.2.4. El Fondo Social Europeo Plus (FSE+)

Creara sinergias y complementariedades con el programa UE por la Salud apoyando, entre
otras cosas, el desarrollo de las capacidades de los profesionales sanitarios y un mejor acceso a
la atencién sanitaria de las personas en situaciones de vulnerabilidad socioecondmica, asi
como a los cuidados de larga duracion.

2.2.5. El Mecanismo de Recuperacidn y Resiliencia

Proporcionara apoyo financiero a reformas e inversiones que tengan un impacto duradero en
el potencial de crecimiento y la resiliencia de la economia de los Estados miembros, y permitira
abordar los desafios sefialados en el Semestre Europeo.

2.2.6. Horizonte Europa

El programa Financiara la investigacion y la innovacién en el ambito de la salud: la salud a lo
largo de toda la vida; los determinantes ambientales y sociales de la salud; las enfermedades
no transmisibles y las enfermedades raras; las enfermedades infecciosas; las herramientas,
tecnologias y soluciones digitales para la salud y la asistencia y para los sistemas sanitarios son
los dmbitos de intervencidon que ha sefialado la Comisién en su propuesta sobre un cluster
«Salud». El programa La UE por la Salud contribuira a garantizar una utilizacion 6ptima de los
resultados de la investigacidon y a facilitar la adopcidén, la expansién y la implantacion de la
innovacion en materia de salud en los sistemas de asistencia sanitaria y en la practica clinica.


https://ec.europa.eu/info/strategy/recovery-plan-europe_es
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2.2.7. Europa Digital

El programa, que contard con un presupuesto de 7.588 millones de euros durante el periodo
2021-2027, facilitara el despliegue de infraestructuras digitales que permitan el uso
generalizado de tecnologias digitales en los ambitos de interés publico. Entre otros elementos,
el programa apoyara herramientas e infraestructuras de datos que favorezcan la creacién de
espacios de datos en diferentes sectores. Sobre la base de esta infraestructura y de
aplicaciones piloto en diferentes sectores en el marco del programa Europa Digital, el
programa La UE por la Salud se centrara en crear aplicaciones para la puesta en comun de
datos, asi como plataformas ciudadanas en dmbitos como la gestidn segura y eficaz de los
datos sanitarios personales a través de las fronteras; mejorar la calidad de los datos para la
investigacion, la prevencion de enfermedades y la asistencia sanitaria personalizada; y usar
herramientas digitales para el empoderamiento de los ciudadanos y la asistencia centrada en
las personas, respetando las normas sobre proteccién de datos. El programa Europa Digital
financiara proyectos en cinco dmbitos, cada uno de ellos dotado de su propio presupuesto
indicativo:

e Informdtica de alto rendimiento: 2.226.914.000 euros.

e Inteligencia artificial: 2.061.956.000 euros.

e Ciberseguridad y confianza: 1.649.566.000 euros.

e Capacidades digitales avanzadas: 577.347.000 euros.

e Despliegue, mejor uso de la capacidad digital e interoperabilidad: 1.072.217.000 euros.

2.2.8. Mecanismo Conecta Europa Digital

El programa digital del Mecanismo Conectar Europa (MCE Digital) financiara redes Gigabit de
gran resiliencia para conectar motores socioeconémicos, como hospitales y centros médicos,
en zonas en las que no existen tales redes o en las que esta previsto su despliegue en un futuro
proximo; esto permitira introducir aplicaciones esenciales, como las intervenciones quirurgicas
controladas a distancia, asi como el intercambio de datos médicos. También llevara la
conectividad a los hogares, haciendo posible el seguimiento a distancia de los pacientes de
manera segura

2.2.9. Marco Financiero Plurianual 2021-2027

El 17 de diciembre de 2020 se concreté el mayor presupuesto a largo plazo jamas financiado
por la UE, junto con NextGenerationEU, es el instrumento concebido para impulsar la
recuperacion de Europa post COVID. Un total de mas de un billon de euros ayudard a
reconstruir una Europa mas ecoldgica, digital y resiliente.



https://www.open-ideas.es/el-gran-desafio-de-la-salud-digital-la-inteligencia-artificial/
https://ec.europa.eu/info/strategy/recovery-plan-europe_es
https://ec.europa.eu/spain/news/nextgenerationeu-european-recovery-to-covid19-crisis_es

MFP

NextGenerationEU
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TOTAL

1. Mercado Unice,
innovacion y economia
digital

2. Cohesidn, resiliencia y
valores

3. Recursos naturales y
medio ambiente

4. Migracion y gestion de
las fronteras

5. Seguridad y defensa

132 800 millones de
euros

377 800 millones de
euros

356 400 millones de
euros

22 700 millones de euros

13 200 millones de euros

98 400 millones de euros

10 600 millones de euros

721 900 millones de
euros

17 500 millones de euros

143 400 millones de
euros

1 099 700 millones de
euros

373 900 millones de
euros

22 700 millones de euros

13 200 millones de euros

98 400 millones de euros

6. Vecindad y el mundo

7. Administracion pablica

73 100 millones de euros - 73 100 millones de euros

curopea

1 074 300 millones de
euros

750 000 millones de
euros

1 824 300 millones de
euros

TOTAL MFP

llustracion 3: MIFP Asignaciones totales por rubrica *

Todos los importes en miles de millones de euros a precios constantes de 2018. Fuente: Comisién Europea

* Los importes incluyen el refuerzo selectivo de diez programas por un total de 15 000 millones de euros, en comparacion con el acuerdo de 21 de julio de
2020. Los programas son Horizonte Europa, Erasmus+, EU4Health, Fondo para la Gestion Integrada de las Fronteras, Derechos y Valores, Europa Creativa,

InvestEU, Agencia Europea de la Guardia de Fronteras y Costas y Ayuda Humanitaria.

Hasta la fecha, Espaia ha recibido financiacion a través de los distintos programas en 361
proyectos relacionados con la salud.

2.3. EHDS (European Health Data Space)

La Comisidn Europea tiene como una de sus prioridades la creacion de un espacio europeo de
datos para el periodo 2019-2025. Este espacio promovera un mejor intercambio y acceso a
diferentes tipos de datos sanitarios (historias clinicas electrénicas, datos genémicos, datos de
los registros de pacientes, etc.), no solo para apoyar la prestacion de asistencia sanitaria (el uso
primario de los datos), sino también para la investigacion sanitaria y la elaboracién de politicas
en el ambito de la salud (el uso secundario de los datos).

El espacio europeo de datos sanitarios se basa en tres pilares principales:


https://webgate.ec.europa.eu/chafea_pdb/health/projects/countries/spain
https://webgate.ec.europa.eu/chafea_pdb/health/projects/countries/spain
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e Unsistema sélido de gobernanza de datos y de normas para su intercambio.
La calidad de los datos.
Una infraestructura sdlida y la interoperabilidad.

Esta generacién, integracion e interoperabilidad de datos ayudard en los avances en
investigacion e innovacién en el sector sanitario; ayudara a las autoridades sanitarias a tomar
decisiones basadas en pruebas; mejorara la accesibilidad, la eficacia y la sostenibilidad de los
sistemas sanitarios; apoyard la labor de los organismos reguladores en la evaluacién de
productos médicos y la demostracion de su seguridad, eficacia y calidad; y contribuira a Ia
competitividad de la industria de la UE.

Se prevé que el EHDS proporcione acceso a los conjuntos de datos necesarios para utilizar con
éxito las nuevas técnicas como la inteligencia artificial, responsable y centrada en el ser
humano, o el machine learning, técnica para impulsar la innovacién en la asistencia sanitaria.
Para aprovechar el potencial del EHDS, la Comisiéon Europea se encuentra inmersa
actualmente, junto con los Estados miembros y las partes interesadas, en:

1. Ladefinicién de las estructuras de gobernanza necesarias para el EHDS

En 2020 se llevaron a cabo trabajos preparatorios con el fin de establecer un marco para el uso
primario y secundario de los datos sanitarios en los Estados miembros, en particular a través
de:

v" una cartografia de la forma en que se aplica el RGPD en el sector sanitario en los
distintos paises, incluida una visidn general de las modalidades juridicas y técnicas
aplicables al intercambio de datos sanitarios para usos primarios y secundarios en
los paises de la UE.

v una panoramica de las estructuras de gobernanza existentes para el uso
secundario de los datos sanitarios en los paises de la UE.

v" recomendaciones de posibles acciones, legislativas y no legislativas, a escala de la
UE con el fin de facilitar el intercambio de datos sanitarios en toda la UE para usos
primarios y secundarios.

2. Lacreacion de una infraestructura sélida adecuada para el EHDS

La infraestructura a escala europea seguira la estrategia global del espacio europeo de datos
(EHDS), puesta en marcha por la publicacién de la estrategia europea en materia de datos el
pasado 19 de febrero de 2020, y proporcionara al mismo tiempo un analisis en profundidad de
las especificidades del sector sanitario. Se basard en las iniciativas existentes, y posiblemente
las ampliara, como la infraestructura de servicios digitales de sanidad electronica, las redes
europeas de referencia y el proyecto Genoma.

2.1. Infraestructura de servicios digitales de sanidad electrénica (Electronic cross-
border health services)

La infraestructura de servicios digitales de sanidad electrénica (eHDSI) es una infraestructura
gue garantiza la continuidad de la atencién a la ciudadania europea cuando viajan a otro pais
de la UE. Esto ofrece a los paises de la UE la posibilidad de intercambiar los datos sanitarios de
forma segura, eficiente e interoperable. La ciudadania puede reconocer facilmente la
disponibilidad de los servicios con la marca “MyHealth@EU".
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En todos los paises de la UE se estan introduciendo dos servicios electrénicos sanitarios
transfronterizos siguientes:

¢ lareceta electronica (y la dispensacidon electronica), que permiten a los ciudadanos de
la UE obtener su medicacion en farmacias de otros paises de la UE gracias a la
transferencia online de su receta electrénica desde su pais de residencia, donde estdn
afiliados, al pais adonde se desplazan;

e los historiales resumidos de los pacientes, que proporcionan informacién sobre
aspectos importantes relacionados con la salud, como las alergias, la medicacién
actual, las enfermedades previas, las intervenciones quirdrgicas practicadas, etc.
Forma parte de la recopilacién mas amplia de datos sanitarios, que se denomina
historial médico electrdnico. Si el paciente procede de otro pais de la UE, en caso de
barreras linglisticas el historial digital resumido del paciente facilita a los médicos los
datos fundamentales en su lengua.

A largo plazo, también estaran disponibles en toda la UE imagenes médicas, resultados de
laboratorio e informes de altas hospitalarias y, posteriormente, |a historia clinica completa. El
intercambio de recetas electrénicas y de historiales resumidos de pacientes estd abierto a
todos los paises de la UE.

2.2. Redes europeas de referencia (European Reference Networks, ERNs)

Las redes europeas de referencia (RER) son redes virtuales de prestadores de asistencia
sanitaria de toda Europa. Su misién es facilitar el debate sobre afecciones y enfermedades
raras o complejas que requieran un tratamiento muy especializado y una concentracién de
conocimientos y recursos. Las primeras RER echaron a andar en marzo de 2017, con la
participacién de mds de 900 unidades sanitarias muy especializadas pertenecientes a mas de
300 hospitales de 26 paises de la UE. Esta iniciativa RER cuenta con el apoyo de varios
programas de financiacién de la UE, incluidos el Programa de Salud, el Mecanismo Conectar
Europa y Horizonte 2020.

2.3. Proyecto Genoma (European “1+ Million Genomes” Initiative)

La iniciativa europea “1 Millén de Genomas” tiene el potencial de mejorar la prevencién de
enfermedades, permitir tratamientos mas personalizados vy proporcionar nuevas
investigaciones de gran impacto.

Esta iniciativa, que se puso en marcha el Dia Digital de 2018, es un mecanismo de cooperacion
en el que participan actualmente 24 paises. Estos paises se comprometen al cumplimiento del
objetivo marcado por dicha iniciativa, la disposicion de al menos un millén de genomas
secuenciados en la UE para 2022.

Alcanzar al menos un millén de genomas secuenciados en la UE para 2022 es una tarea de
colaboracidn, en la que participaran diversas partes interesadas: profesionales de la salud,
especialistas, investigadores, responsables de la toma de decisiones, organizaciones de
pacientes y otros.

La gendmica tiene el potencial de revolucionar la atencidn sanitaria de muchas maneras.
Podria conducir al desarrollo de medicamentos, terapias e intervenciones personalizadas mas
especificas. También podria permitir un mejor diagndstico, impulsar la prevencién y hacer un
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uso mas eficiente de los escasos recursos. Desde el cdncer hasta las enfermedades raras,
pasando por las neuropatias y la prevencién, la gendmica puede mejorar enormemente las
condiciones de salud de la ciudadania de la UE. Todo esto hace posible mejorar la eficacia, la
accesibilidad, la sostenibilidad y la resistencia de los sistemas sanitarios de la Unién Europea.

Con el objeto de cumplir con las expectativas de dicha iniciativa, los paises firmantes deben:

e Dotar de una infraestructura técnica adecuada en toda la UE, que permita un acceso
seguro y federado a los datos gendmicos.

e Garantizar que las implicaciones éticas y legales de la gendmica sean claras y se
tengan en cuenta.

e Garantizar que el publico en general y los responsables politicos de los Estados
miembros y los paises signatarios estén bien informados sobre la gendmica, a fin de
asegurar su adopcién por los sistemas sanitarios y su integracion en la atencién
sanitaria personalizada.

Por ello, los firmantes de la iniciativa 1+Millén de Genomas adoptaron la "Hoja de ruta 1+MG
2020-2022" (The 1+MG Roadmap 2020-2022), la cual ofrece una perspectiva clara de
resultados tangibles en el transcurso de los préximos tres afos. Esta hoja de ruta esta siendo
apoyada y coordinada a nivel operativo desde el proyecto de Horizonte 2020 “Beyond 1
Million Genomes”, donde se estd conduciendo a un acuerdo sobre la configuracion de la
infraestructura, la orientacidn juridica y técnica, y las normas y mejores prdacticas en materia
de datos para permitir el acceso a los mismos.
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3. ESPANA PUEDE: PLAN DE RECUPERACION,
TRANSFORMACION Y RESILIENCIA

El 13 de abril, el Presidente del Gobierno, Pedro Sanchez presenté en la segunda reunidn de la
Comisidn Interministerial para la Recuperacidn, Transformacion y Resiliencia, el plan Espana
Puede que contempla un triple objetivo:

e Apoyar a corto plazo la recuperacion tras la crisis sanitaria

e Impulsar a medio plazo un proceso de transformacién estructural

e Llevar alargo plazo a un desarrollo mas sostenible y resiliente desde el punto de vista
econdmico-financiero, social, territorial y medioambiental.

El plan cuenta con 10 politicas palanca que incluyen treinta componentes. Centrandonos en la
salud, la sexta palanca se define como: VI. Pacto por la ciencia y la innovacién. Refuerzo a las
capacidades del Sistema Nacional de Salud. De los 69.528 M€ con los que contara Espafia que
se desplegardn en el periodo 2021-2023, esta palanca contara con el 7,1%. Es decir 4.936 M€
para reformas e inversiones.

La crisis sanitaria ha puesto de manifiesto la fortaleza del sistema publico de salud de nuestro
pais, pero también ha expuesto los retos y dificultades a los que se enfrenta a la hora de
abordar situaciones que requieren anticipacién, respuesta rdpida y coordinacién en cada
territorio y con el resto del pais. Por ello se plantea el reforzamiento de sus capacidades en
varios dmbitos clave para responder a las necesidades del futuro. Incluye los siguientes
componentes:

e 16. Estrategia Nacional de Inteligencia Artificial

e 17. Reforma institucional y fortalecimiento de las capacidades del sistema nacional de
ciencia, tecnologia e innovacién

e 18. Renovacion y ampliacién de las capacidades del Sistema Nacional de Salud

Ademas de los recursos provenientes del Mecanismo de Recuperacién y Resiliencia y del
REACT-EU, el Plan servird para articular el apoyo financiero del resto de instrumentos del
Marco Financiero Plurianual de la UE, por ejemplo, del Fondo Social Europeo (FSE) para
inversiones en el dmbito de la educacién y la formacién profesional, o del Fondo Europeo de
Desarrollo Regional (FEDER) para los proyectos de inversiéon en infraestructuras. El
componente 18, Renovacion y Modernizacion del Sistema Sanitario contard con un
presupuesto de 1.069 M€. Este importe se destinara a las siguientes Reformas e Inversiones:
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COMPONENTE 18
Renovacion y ampliacion de las capacidades

Pacta por (a ciencia y

ta imacinyrefuerzo el del Sistema Nacional de Salud

Sistema Nacianal de Salud

Reformas

[18.R1 Fortalecimiento de la Atencion Primaria y Comunitaria. Ejecucion del Marco Estratégico para el refuerzo de (a atencidn primaria y comunitaria para
: una mayor prevencion y diagndstico precoz de (a enfermedad, mejora de su control, reduccion de desigualdades sociales y territoriales y mejora de la
eficiencia y sostenibilidad del sistema sanitario.
C‘| 8 RZ Reforma del sistema de salud piblica. Desarrollo de instrumentos estratégicos y operativos como base de un nuevo sistema de salud piblica mas
. ambicioso, mds integrado y mejor articulado.
C18.R3 Consolidacidn de la cohesion, la equidad y [a universalidad. Reforma orientada a fortalecer el acceso universal a la sanidad, la equidad en el acceso a
: la prestacidn sanitaria y La cohesidn entre los diferentes territorios del pais. Estard basada en tres pilares: (i) una nueva ley gue permita avanzar en la
consecucion de Los objetivos de universalidad, equidad y cohesidn, [ii La reorientacian de la atencidn de alta complejidad en el sistema sanitario, (iii) el
incremento de la cartera comin de servicios sanitarios piblicos a prestar al conjunto de |3 ciudadania.

[18.R4  Refuerzo de las capacidades profesionales y reduccidn de la temporalidad. Su objetivo es reforzar las dotaciones de médicos y enfermeria, reducir su
: temporalidad, mejorar sus condiciones laborales y potenciar su formacidn y desarrollo profesional. Para ello se reformard la ley que requla el personal
sanitario en Espafia (Estatuto Marco). Asimismo, se prevé aprobar un Real Decreto para mejorar el sistema de formacion sanitaria especializada (MIR).
C18.Rb Reforma de la regulacion de medicamentos y productos sanitarios, para consolidar la prescripcion por principio activo y modificar el sistema de precios
. de referencia, introduciendo elementos que incrementen (a competencia.

Inversiones

c18.11 Plan de inversidn en equipos de alta tecnalogia en el Sistema Nacional de Salud. Renovacidn en particular de s siguientes tipos de equipos: Acelera-
’ dores lineales, Tomografia Axial Computerizada (TC); Resonancia Magnética, Gamma-camara, Equipos de hemodinamica, Angiografia Vascular, Angiogra-
fia Neurorradioldgica, Tomografia por emision de positrones (PET), Tomografia por emisidn de positrones y TAC (PET-TAC), Equipo de Braquiterapia Digital.
C18.12 Acciones para reforzar la prevencion y promocion de la Salud. Centradas especialmente en (a promocidn de estilos de vida y entornos saludables
: dado que La mayor parte de las enfermedades tienen factores de riesgo comunes sobre los que debe actuarse preventivamente [tabaguismo, consumo de
alcohol, sedentarismo, alimentacidn no saludable, falta de bienestar emacional).
c18.13 Aumento de capacidades de respuesta ante crisis sanitarias. Incluye el fortalecimiento de las capacidades de vigilancia, deteccidn precoz y respuesta
. rapida ante crisis sanitarias, de disposicién de suministros suficientes ante [a eventualidad de cualquier situacidn critica, el refuerzo de las capacidades
de laboratorios e instituciones sanitarias, asi como la evaluacién del desempeno del Sistema Nacional de Salud durante la pandemia.
C18.14 Formacidn de profesionales sanitarios y recursos para compartir conocimiento. Refuerzo de las capacidades y competencias de Los profesionales de |3 sanidad
: a través de su formacidn continuada y con herramientas que les permitan compartir conocimiento para mejorar [a coordinacidn y calidad de la atencidn sanitaria.

C‘| 8 |5 Plan para la racionalizacidn del consumo de productos farmacéuticos y fomento de la sostenibilidad. Incluye: (i] mejoras en los sistemas de evalua-
. cidn de medicamentos, tecnologias y prestaciones sanitarias, (i el fomento de L2 utilizacidn de los medicamentos genéricos y biosimilares en el Sistema
Nacional de Salud, (iii) el desarrollo y modernizacion de la prestacidn ortoprotésica en el Sistema Nacional de Salud y (iv) el aumento de las habilidades
y el conocimiento de Los profesionales para el uso racional de medicamentos y tecnologias sanitarias.
C18.16 Data Lake sanitario. Generacidn de un centro de datos sanitarios que recoja la informacidn de los sistemas de informacidn y permita un anélisis masivo
para la identificacion y mejora del diagndstico y de los tratamientos. Forma parte de un proceso mas amplio de impulso de la digitalizacidn de los ser-
vicios de salud, la interoperabilidad y los servicios en red en el dmbito nacional, europeo e internacional.

llustracion 4: Reformas e Inversiones del Concepto 18
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4. ORGANIZACIONES INTERNACIONALES EN EL
AMBITO DE LA SALUD

Hacemos un repaso rdpido de las principales organizaciones y agencias internacionales
centradas en los aspectos de la salud y el bienestar.

4.1. OMS - Organizacion Mundial de la Salud

Organizacién

Mundial de la
Salud

En 2020, la Comisidn y la Oficina Regional para Europa de la OMS renovaron su compromiso
de trabajar juntas para lograr el maximo nivel de salud y proteccion de la salud, en
consonancia con los Objetivos de Desarrollo Sostenible (ODS), en particular el objetivo de
desarrollo sostenible n.2 3 sobre salud y bienestar. Se comprometieron a ampliar y profundizar
la cooperacidn en materia de seguridad sanitaria, sistemas sanitarios, enfermedades no
transmisibles, con especial atencidn al cancer, sistemas alimentarios sostenibles y salud y
cooperacion sanitaria con paises no pertenecientes a la UE.

La cooperacion se sitda en tres ambitos geograficos:

e con la sede central de la OMS en Ginebra para cuestiones de alcance mundial

e con la Oficina Regional para Europa de la OMS en Copenhague para cuestiones
europeas

e con paises de todo el mundo, a nivel nacional.

En el dmbito especifico de la salud digital, la OMS ha desarrollado una importante actividad en
los ultimos afios.

En mayo de 2018, la 712 Asamblea Mundial de la Salud aprobé la Resolucién WHA71.7 sobre
Salud Digital recomendando la preparacién de una Estrategia Global sobre Salud Digital.
Ademas, se instaba a los Estados miembros a identificar areas de mejora y priorizar “el
desarrollo, evaluacion, implementacion, ampliacion y una mayor utilizacion de las
herramientas digitales, como medio para la promocion de un acceso equitativo, asequible y
universal a la salud”.

En 2019 Ila OMS «crea el Departamento de Salud Digital e Innovacién
(https://www.who.int/teams/digital-health-and-innovation) y hace publica su Estrategia
Global de Salud Digital 2020-2025 (https://www.who.int/health-topics/digital-health).

La OMS tiene un enfoque de tres niveles para la prestacion de servicios de salud digital:
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e Responsables politicos: Apoyar a los responsables de la toma de decisiones a nivel
local, regional y nacional para garantizar el uso sostenible, seguro y ético de la
tecnologia.

e Profesionales: facilitar la capacitacion de los profesionales de la salud para utilizar
tecnologias digitales, y brindar beneficios de atencidn sanitaria de forma efectiva.

e Poblacién - Mejorar la salud y el bienestar de las personas, mediante intervenciones de
salud digital.

También  ha  constituido un  Grupo Técnico Asesor en Salud Digital
(https://www.who.int/publications/m/item/dh-technical-advisory-group-1st-meeting-report).
Este grupo celebrd su primera reunién en Ginebra en Octubre de 2019.

@) World Health  Digital Health Technical Advisory Group

{ ]
¥ Organization

Inaugural Meeting | 24-25 October 2019 | WHO HQ Geneva, Switzerland

llustracion 5: OMS Grupo Técnico Asesor en Salud Digital

La OMS se centra en apoyar que los paises planifiquen, adopten y se beneficien de tecnologias
integradas y seguras para puesta en marcha de soluciones clinicas y de salud publica eficaces.
El objetivo es tratar de acelerar el logro de los ODS relacionados con la salud y el bienestar.
Esto significa no dejar a nadie atrds, nifios o adultos, rurales o urbanos, con soluciones digitales
para mejorar su salud y bienestar.

A continuacién, se enumeran los principales instrumentos que la OMS ha puesto a disposicion
de los distintos niveles citados anteriormente:

e Manual “Plataformas de Salud Digital”.

e Monitorizacidn y Evaluacién de Intervenciones de Salud Digital.

e El Futuro de los Sistemas de Salud Digital (Informe de un Simposio sobre Salud Digital
en Europa).

e Recomendaciones sobre intervenciones de salud digital para reforzar los sistemas de
salud.

e Maedicidén de la salud digital (con la OPS).

e C(lasificacion de intervenciones en Salud Digital.

e Guia para inversiones en Implementaciones digitales.
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Planning and implementing a digital health enterprise: phases, steps and resources.
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llustracion 6: Mapa de instrumentos publicados por la OMS en el dmbito de la salud digital

4.2. Active Assisted Living (AAL)

AAL

PROGRAMME

Active Assisted Living es un programa de financiaciéon que tiene como objetivo crear una
mejor calidad de vida para las personas mayores y fortalecer las oportunidades industriales en
el campo de la tecnologia y la innovacion para el envejecimiento saludable.

Se realiza mediante la financiacién de proyectos que desarrollan productos y servicios listos
para el mercado destinado a las personas mayores. Cada proyecto esta formado por una
PYME, organismos de investigacién y organizaciones de usuarios finales. Desde 2008, se han
financiado mas de 220 proyectos.
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Los proyectos abordan una serie de cuestiones, incluida la gestion de enfermedades crénicas,
la inclusion social, el acceso a servicios en linea, la movilidad, la gestidon de las actividades
diarias y el apoyo de cuidadores informales.

Los objetivos especificos del Programa AAL son:

e Fomentar la aparicién de productos, servicios y sistemas innovadores basados en las
TIC para envejecer bien en el hogar, en la comunidad y en el trabajo.

e Crear una masa critica de investigacion, desarrollo e innovacién a nivel de la UE en
tecnologias y servicios para envejecer bien, incluido el establecimiento de un entorno
favorable para la participacion de las PYME.

e Ayudar a crear las condiciones de mercado para la explotacién industrial de productos
de envejecimiento saludable proporcionando un marco europeo que respalde el
desarrollo de soluciones estandarizadas y facilite su adaptaciéon a los niveles local,
regional y nacional para tener en cuenta las diferentes preferencias sociales y
requisitos regulatorios.

AAL estaba cofinanciado por la Comisidon Europea (a través de Horizonte 2020) y 17 paises
hasta 2020 por un presupuesto aproximado de 700 millones de euros.

CONVOCATORIA 2021: Avanzando soluciones de salud y cuidado inclusivas para un buen
envejecimiento en la nueva década.

El objetivo de la Convocatoria 2021 es apoyar proyectos colaborativos innovadores,
transnacionales y multidisciplinares en dos categorias: Proyectos colaborativos y Pequefios
Proyectos colaborativos.

Mientras se mantiene un enfoque de convocatoria abierta (es decir, abierto a las 8 areas de
aplicacion de AAL), la Convocatoria 2021 va a enfatizar tres elementos:

e Un enfoque de salud y atencién inclusiva (prevencién de la salud, preservacién de la
salud fisica y mental, participacidn social)

e La estimulacion y ampliacién de la innovacion en el envejecimiento activo y saludable
a través de los ecosistemas de salud y atencién

e La accesibilidad de las soluciones digitales para los usuarios finales, por ejemplo, a
través de la educacidn para una mayor alfabetizacion electrénica.

Tanto los proyectos colaborativos como los pequefios proyectos colaborativos contaran con el
apoyo de la convocatoria 2021.

Proyectos colaborativos

Los proyectos colaborativos (llevados a cabo por consorcios compuestos por al menos tres
organizaciones de tres paises diferentes, incluida una organizacion de usuario final y un socio
comercial) seguiran siendo la principal herramienta de financiacidon de esta convocatoria. Este
tipo de proyectos tiene una duracion de 12 a 30 meses con una financiacion maxima de
2.500.000 euros.
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Pequeiios proyectos colaborativos

Los pequeiios proyectos colaborativos tienen una duracién de 6 a 9 meses, los mismos
criterios centrales de elegibilidad que los proyectos colaborativos, un presupuesto maximo de
cofinanciamiento de 300.000 € y procedimientos de solicitud y presentacién de informes mas
sencillos.

Fecha limite para presentacion de proyectos: 21 de mayo de 2021 a las 17:00 horas.

Fuente y mas informacion: http://www.aal-europe.eu/call-2021/

4.3. The Office of the National Coordinator for Health Information
Technology (Estados Unidos)

La Oficina del Coordinador Nacional de Tecnologia de Informacién de Salud (ONC) lidera los
esfuerzos en Tl en salud de la administracién del gobierno federal de Estados Unidos. Es un
6rgano de coordinacién para todo el sistema de salud y apoya la adopcidn de tecnologias de
informacién en salud y la promocién de la salud basada en estdndares de informacion y
sistemas a nivel nacional. Promueve el intercambio de informacidn para mejorar la atencidn
sanitaria. La ONC estd adscrita a la Oficina del Secretario del Departamento de Salud y
Servicios Humanos de los EE. UU. (HHS).

La ONC es la principal entidad federal encargada de la coordinacion de los esfuerzos a nivel
nacional para implementar y utilizar las tecnologias de la informacién en salud y el intercambio
electrénico de informacidn de salud. El cargo de Coordinador Nacional fue creado en 2004, a
través de una Orden Ejecutiva, y por mandato legislativo en la Ley de Tecnologia de la
Informacién de Salud para la Salud Econdmica y Clinica (Ley HITECH) de 2009.

La ONC tiene varios objetivos estratégicos:

e Avanzar en el desarrollo y uso de capacidades de Tl para la salud.
e Establecer funcionalidades para el intercambio de datos.

Para conseguirlos, desarrolla diversas funciones:

e Coordinacién con otras agencias federales en estas materias.

e revisa las inversiones en tecnologias de la informacién para garantizar que se cumplen
los objetivos estratégicos de informacién de salud a nivel federal.

e Promueve proyectos de infraestructura interoperable a nivel nacional.

e Proporciona comentarios y consejos con respecto a programas de tecnologia de la
informacién aplicados en salud.

e Desarrolla, mantiene e informa sobre resultados medibles para la salud.

e Evalua el progreso en estas materias dentro del HHS y otras entidades federales.

4.4. Otras organizaciones internacionales

OPS (Organizacién Panamericana de la Salud).
NICE (National Institute for Health and Care Excellence, Reino Unido).

®
0’0

®
0’0
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5. REGULACION Y ASPECTOS LEGALES

5.1. Introduccion

El plan de accion de salud digital que esta desarrollando la Comision Europea se asienta sobre
tres grandes pilares:

1) Accesoy uso de datos de salud compartidos de forma segura.

2) Usoy comunicacién de datos con fines de investigacion, diagnédstico y tratamiento
sanitario personalizado.

3) Herramientas y datos digitales para la capacitacion de los ciudadanos y la atencidn
sanitaria centrada en la persona.

La primera iniciativa consecuencia de esta estrategia comun europea es el pasaporte europeo
de vacunacion, como una medida que impactara de forma plena en la activacidon de sectores
econdmicos estratégicos como es el turismo, pero sin olvidar que ayudara a otros sectores
menos visibles en la poblacién, como es la investigacién.

TRANSFORMATION OF HEALTH AND CARE IN THE DIGITAL SINGLE MARKET - Harnessing the potential of data to empower citizens and build a healthier sodiety

European health challenges Support European Commission: g
8 Ageing population and chronic diseases putting o D T %
on Secure access and exchange of health data D e E

#  Unequal quality and access to healthcare services Ambition:
2] mdmﬂ]pmfm'uﬂs (Clitizens securely access their - eHealth Digital Service Infrastructure will deliver initial cross-border services (patient summaries and

health data and health providers ePrescriptions) and coaperation between participating countries will be strengthened.

{doctors, pharmacies. ) can = Proposals to extend soope of eHealth cross-border services to additional cases, eq. full electronic health reconds.
POtermal Of d|g|ta| applications exchange thern across the UL - Recommended exchange format for interoperability of existing electronic heaith records in Europe.

and data to improve health

o" Health data pooled for research
“  Efficent and integrated heahfmre systems - and personalised medicine
“  Personalised health research, diagnosis and treatment e
. Prevention and citizen-centred health services e

o - Shared health resources - Voluntary collaboration mechanisms for health research and dinical
- 90 (data, infrastructure, practice (starting with "one million genomes by 2022° tanget).

L expertisa. ) allowing - Sperifications for serure acress and exchange of health data.
What EU citizens expect... torgeted anc faser S ar e e e e (e ar Lo
. R . research, diagnosts and
90% @
agree  To access their own health data v 2 o ol
©  (requiring interoperable and quality health data) . \ Digital tools and data for citizen
) ! empowerment and person-centred healthcare
80% - Ambition:
agree  Toshare tf alth data Chizerss can monitor their - Faciltate supply of imovative digitak-based solutions for
- T y are ensured health, adapt their lifestyle  health, also by SMEs, with common prindiples and certification
L] and interact with their - Support demand uptake of innovative digital-based
soﬂ!u doctors and carers salutions for health, notably by healthcare authorities and

agree  To provide feedback on guality

{receiving and providing providers, with exchange of practices and tedhnical assistance.
©  of treatments =

- Mabilise more efficiently public funding for innovative
digital-based solutions for health, including EU funding
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5.2. Marco regulatorio aplicable

Para poder abordar el Plan de Accién sobre salud digital (eHealth) de la Comision Europea es
necesario un marco legislativo que lo ampare que, si ya se venia gestando, la pandemia ha
acelerado su desarrollo.

A nivel europeo

@
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Carta de los Derechos Fundamentales de la Unién Europea.

REGLAMENTO (CE) No 987/2009 del Parlamento Europeo y del Consejo de
16 de septiembre de 2009 por el que se adoptan las normas de aplicacion del
Reglamento (CE) no 883/2004, del Parlamento Europeo y del Consejo de 29 de abril de
2004, sobre la coordinacion de los sistemas de seguridad social.

Reglamento (UE) n2910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE, DO L 257 de 28.8.2014.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante RGPD).

Directiva 2011/24/UE relativa a la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza, que incluye también las redes europeas de
referencia sobre enfermedades raras.

Decisién de Ejecucion (UE) 2020/1023 de la Comisién de 15 de julio de 2020 que
modifica la Decision de Ejecucién (UE) 2019/1765 en lo concerniente al intercambio
transfronterizo de datos entre las aplicaciones mdéviles nacionales de rastreo de
contactos y advertencia para combatir la pandemia de COVID 19.

Decisién de Ejecucién (UE) 2019/1765 de la Comisién de 22 de octubre de 2019 por la
gue se establecen las normas del establecimiento, la gestién y el funcionamiento de la
red de autoridades nacionales responsables en materia de sanidad electrdénica y se
deroga la Decision de Ejecucion 2011/890/U.

Redes Europeas de Referencia: Decision de Ejecucidon de la Comisiéon Europea de
10.3.2014 y Decision de Ejecucidn de la Comisidn Europea de 10.3.2014

Otros documentos

Comunicacidn conjunta al Parlamento Europeo y al Consejo, Resiliencia, disuasion y
defensa: fortalecer la ciberseguridad de la UE, JOIN/2017/0450 final.

Comunicacidon de la comisidon al parlamento europeo, el consejo, el comité econédmico
y social europeo de fecha 25 de abril de 2018 sobre cémo hacer posible la
transformacion digital de la sanidad y la asistencia en el mercado Unico digital;
capacitar a los ciudadanos y construir una sociedad mas sana.
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e eHealth Network Guideline on an Organisational Framework for eHealth National

https://ec.europa.eu/health/sites/default/files/ehealth/docs/ev 20151123 co01 en.

pdf

< COM(2017)477, https://ec.europa.eu/info/law/better-regulation/initiatives/com-

2017-477 en.

Revision del Reglamento ENISA y establecimiento de una certificacion

y etiquetado de seguridad de las TIC de la UE.

s AEPD, Datos de Salud en Dispositivos moviles.

https://www.aepd.es/sites/default/files/2020-02/premio-2019-emprendimiento-

Molinapps.pdf

s AEPD, Guia para pacientes y usuarios de la sanidad.

https://www.aepd.es/es/media/guias/guia-pacientes-usuarios-sanidad.pdf

A nivel nacional

A nivel nacional existe un vacio legal que trate concretamente la salud digital de una forma
global, por lo que hay que acudir a los principales textos normativos que seria de aplicacion.

LEGISLACION

RESUMEN

Constitucién espanola.

Ley 14/1986, de 25 de abril, General de
Sanidad.

El Sistema Nacional de Salud es el conjunto
de servicios de salud de la Administracion
del Estado y de las Comunidades
Auténomas, e integra todas las funciones y
prestaciones sanitarias que son
responsabilidad de los poderes publicos para
el debido cumplimiento del derecho a la
proteccién de la salud.

Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de
estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante RGPD).

Este Reglamento de aplicaciéon directa a
todos los paises miembros de la Unién
Europea proporciona el marco legal en
materia de proteccién de los datos
personales.

Ley Organica 3/2018 de 5 de diciembre de
Proteccién de Datos Personales y Garantia
de los Derechos Digitales, que deroga la Ley
Orgénica 15/1999, de 13 de diciembre y es
consecuencia de la aplicacion del RGPD.

Como consecuencia de la aprobacién del
RGPD al ser la proteccion de datos
personales un derecho garantizado en la
Constitucién Espafiola fue necesario Ila
publicacion de la correspondiente Ley
Organica que recoge por completo el RGPD
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y, en lo que a este trabajo se refiere
destacamos la  Disposicién  Adicional
Decimoséptima.

Ley 14/2011, de 1 de junio, de la Ciencia, la
Tecnologia y la Innovacion.

Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de
informacién y documentacién clinica.

Esta Ley, basicamente regula los derechos y
obligaciones de los pacientes.

Ley 16/2003, de 28 de mayo, de Cohesidn y
Calidad del Sistema Nacional de Salud.

Ley 14/2007, de Investigacion Biomédica. El
Capitulo Il del Titulo V regula los analisis

genéticos clinicos y contiene algunas
menciones a la utilizacién de los datos
genéticos.

Ley 14/2007, de Investigacion Biomédica y
Real Decreto 1716/2011, de 18 de
noviembre, por el que se establecen los
requisitos bdsicos de autorizacién vy
funcionamiento de los biobancos con fines
de investigacién biomédica y del tratamiento
de las muestras bioldgicas de origen
humano, y se regula.

Real Decreto 1591/2009, de 16 de octubre,
por el que regulan los productos
sanitarios.

se

Real Decreto 1616/2009, de 26 de octubre,
por el que se regulan los productos
sanitarios implantables activos.

Real Decreto Legislativo 1/2015, de 24 de
julio, por el que se aprueba el texto
refundido de la Ley de garantias y uso
racional de los medicamentos y productos
sanitarios (principalmente en relacion con
medicamentos de terapia avanzada vy
productos de diagndstico genético).

Real Decreto 1090/2015, de 4 de diciembre,
por el que se regulan los ensayos clinicos con
medicamentos, los Comités de Etica de la
Investigacion el

con medicamentos vy
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Registro Espanol de Estudios Clinicos.

Reglamento (UE) 2014/536 del Parlamento
Europeo y del Consejo, de 16 de abril de
2014, sobre los ensayos clinicos de
medicamentos de uso humano, y por el que
se deroga la Directiva 2001/20/CE.

Real Decreto 81/2014, de 7 de febrero, por
el que se establecen normas para garantizar
la asistencia sanitaria transfronteriza y por el
que se modifica el Real Decreto 1718/2010,
de 17 de diciembre, sobre receta médica y
drdenes de dispensacién.

Iniciativas legislativas
A nivel europeo

** Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un marco
para la expedicién, verificacién y aceptacion de certificados interoperables de
vacunacion, test, y de recuperacidon para facilitar la libre circulacién durante la
pandemia de COVID-19 (Certificado verde digital) de fecha 17 de marzo de 2021.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0130

*»* Propuesta de Reglamento Europeo del Parlamento y del Consejo relativo a la creacion
de un portal digital Unico para el suministro de informacién, procedimientos y servicios
de asistencia y resolucidn de problemas, y por el que se modifica el Reglamento (UE)
n2 1024/2012.

A nivel nacional

% https://transparencia.gob.es/transparencia/transparencia_Home/index/Gobierno-
abierto/planes-accion/documentos IVPlan.html

5.3. Primer pilar: acceso y uso de datos de salud compartidos de forma
segura

El Sistema Nacional de Salud en Espafia es un sistema de cobertura universal, cuya gestion esta
descentralizada en las Comunidades Autonomas, este modelo incrementa la heterogeneidad
entre los diversos sistemas autonémicos y también entre las areas de Atencién Primaria y de
Atencidn Hospitalaria. La Comision, de acuerdo con el Tratado de Funcionamiento de la Unién
Europea, puede promover la salud publica y la prevencién de enfermedades, y respaldar la
cooperacion entre los Estados miembros con varios fines, como por ejemplo, para mejorar la
complementariedad de los servicios sanitarios transfronterizos, ademas de fomentar la
innovacion en estrecha coordinacion con los Estados miembros.
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A fin de facilitar un mayor acceso transfronterizo a la asistencia sanitaria, la Comisién estd
creando una infraestructura de servicios digitales de sanidad electrénica que permitird el
intercambio de recetas electrénicas e historiales resumidos de los pacientes entre los
prestadores de asistencia sanitaria. Los primeros intercambios transfronterizos comenzaron en
2019. La Comision trabaja en un formato europeo de intercambio de historiales médicos
electrdénicos que posibilite el acceso a todos los ciudadanos de la UE.

Los ciudadanos tienen derecho a acceder y compartir sus datos sanitarios, el Reglamento
General de Proteccion de Datos otorga a los ciudadanos el control sobre el uso de sus datos
personales, incluidos los relativos a la salud.

Muchos ciudadanos europeos tienen ya hoy dia acceso electrénico limitado a sus datos de
salud dado que normalmente los datos sanitarios se encuentran diseminados en multiples
sistemas que utilizan formatos y estandares incompatibles que dificultan su intercambio.

Los ciudadanos deben poder acceder de forma segura, desde cualquier lugar de la UE, a su
historial clinico electronico y compartirlo, tambien de forma segura, si asi lo desean.

Por el momento el intercambio de datos de pacientes entre paises de la UE se basan en la
cooperacion voluntaria de las autoridades sanitarias, se han acordado directrices para crear
la red de sanidad electrénica para facilitar el intercambio de datos (en este momento se
limita a facilitar el intercambio de resimenes de pacientes y recetas electronicas).

Es necesario adoptar un formato de intercambio de historiales electrénicos de ambito
europeo, que debe basarse en criterios abiertos y en la capacitacidon técnica, teniendo en
cuenta no solo el aspecto sanitario, sino también los posibles usos secundarios de los datos
como por ejemplo, la investigacion.

Los tres elementos bdsicos que posibilitaran el acceso y uso de datos de salud para que
puedan ser compartidos de manera segura son: repositorios de datos, redes de comunicacién
y un marco de interoperabilidad.

En la seccidn anterior ya nos hemos referido a la creacion de un espacio europeo de datos para
el periodo 2019-2025 (EHDS) asi como a la importancia de la creaciéon y fortalecimiento de la
conectividad entre lass redes sanitarias europeas, quedando pendiente la interoperabilidad.

INTEROPERABILIDAD

A nivel de la Unién Europea existe una infraestructura de servicios digitales de eHealth (eHDSI)
gue garantiza la continuidad de la atencidon de los ciudadanos europeos mientras viajan al
extranjero en la UE. Esto ofrece a los paises de la UE la posibilidad de intercambiar datos
sanitarios de forma segura, eficiente e interoperable.

Se ofrecen dos servicios de salud transfronterizos electrdnicos en todos los paises de la UE:

e ePrescription (y eDispensation) permite a los ciudadanos de la UE obtener su
medicacidon en una farmacia ubicada en otro pais de la UE, gracias a la transferencia
online de su receta electrdnica desde su pais de residencia.

e Los resumenes de pacientes que ofrecen informacién sobre aspectos importantes
relacionados con la salud (alergias, medicacion actual, enfermedades previas, cirugias,
etc.) Es una parte de la Historia Clinica electrdnica. El resumen digital del paciente
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proporciona a los médicos informacidon esencial en su propio idioma sobre el paciente
para evitar barreras linglisticas. A largo plazo estaran también disponibles las
imagenes médicas, los resultados de las pruebas de laboratorio y los informes de alta
hospitalaria.

A nivel nacional, la Ley 16/2003, de cohesidn y calidad del Sistema Nacional de Salud (SNS)
ordena al Ministerio de Sanidad, Consumo y Bienestar Social (MSCBS) el desarrollo de los
sistemas de tarjeta sanitaria y de intercambio de la informacidon clinica y de receta
electrénica en el SNS.

Para ello es necesario:

e Disponer de un sistema de identificacién Unica de las personas protegidas por el SNS a
través de una Base de datos (BD) comun de Tarjeta Sanitaria Individual (TSI).

e Establecer unos servicios de acceso de los profesionales sanitarios a la Historia Clinica
Digital (HCD) del paciente desde cualquier punto del sistema.

e Ofrecer a los ciudadanos el acceso en linea a su historia clinica digital desde cualquier
ubicacién, por medio del DNI electrénico u otro certificado digital.

e Implantar un sistema de Receta Electronica interoperable en el SNS de manera que se
pueda retirar una medicacidn en cualquier farmacia del pais.

El MSCBS ha trabajado aunando esfuerzos con las Comunidades Auténomas (CCAA) y bajo
criterios de consenso técnico, buscando sinergias con otros organismos de la Administracion
General del Estado con intereses coincidentes para apoyar financieramente las acciones
pertinentes, fundamentalmente mediante la suscripcion de convenios marco de colaboracién
entre los Departamentos de Sanidad e Industria -y su entidad publica empresarial Red.es- que,
a su vez, han formalizado convenios especificos con las CCAA para la ejecucién concreta de
actuaciones.

Los servicios de interoperabilidad del Sistema Nacional de Salud en Espafia son, entre otros:
Tarjeta Sanitaria, Historia clinica digital del SNS, Receta electrénica digital del SNS, servicios
tecnolégicos del SNS (intranet sanitaria, cita médica por internet, telemedicina, Sistemas de
formacidn a distancia de los profesionales).

En este momento, el Ministerio de Sanidad estd trabajando en una Estrategia de Salud Digital,
gue persigue entre sus objetivos la puesta en marcha de una historia clinica interoperable
entre la sanidad publica y la privada y el impulso de la interoperabilidad electrénica de
informacidn sanitaria en el ambito nacional e internacional.

Ademas de la interoperabilidad de la historia clinica electrdnica, la Estrategia de Salud Digital
buscara dar un impulso a la utilizacién del Big Data en el SNS.

Esta linea va en consonancia con el objetivo de la Comisidon Europea de crear una red de Big
Data sanitario a nivel europeo, Darwin (Data Analysis and Real World Interrogation Network).

Darwin EU persigue ofrecer una plataforma sostenible para acceder y analizar datos sanitarios
en toda la Unién Europea, el tipo de datos que analizara son los denominados “datos del
mundo real”, RWD, que son recopilados de forma rutinaria y estan relacionados con el estado
de salud del paciente o la prestacién de atencién médica y provienen de una gran variedad de
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fuentes distintas de los ensayos clinicos tradicionales, y los datos de “evidencia del mundo
real” RWE, informaciéon derivada del andlisis de los datos RWD.

Darwin EU es un proyecto liderado por la Agencia Europea del Medicamento (EMA) que busca
mejorar la regulacion de los medicamentos y de la salud en general, para los pacientes buscara
el acceso a medicamentos mas efectivos y seguros.

5.4. Segundo pilar: uso y comunicacion de datos con fines de
investigacion, diagndstico y tratamiento sanitario personalizado

La Comision Europea apuesta por la mejora de la atencidn primaria mediante la
transformacion digital de la Salud. La integracion de procesos innovadores en los sistemas
sanitarios, resultado de los avances que se van dando en las tecnologias disruptivas existentes,
da la posibilidad de reforzar la resiliencia de los propios sistemas, contribuyendo a la
recuperacion de los mismos en situaciones complejas, como es el caso de la pandemia actual
gue estamos viviendo y, en definitiva, aporta beneficios tangibles en la salud de la sociedad.

La digitalizacién de este sector mediante la aparicion de herramientas como Apps moviles,
dispositivos y otros servicios hace posible la mejora en la prevencidn, diagndstico, tratamiento,
de los y las pacientes.

La digitalizacidn ha facilitado y abaratado mdas que nunca la generacién y difusidon de datos
personales y ha transformado la forma de llevar a cabo la investigacion.

La Unidn Europea ve el uso de datos sanitarios una via para el avance en la investigaciéon y en
el desarrollo de una Medicina Personalizada que ofrece una atenciéon mejorada que aporta
importantes beneficios a los y las pacientes. En los Ultimos afios, la Medicina Personalizada se
ha constatado como una herramienta Util para los sistemas sanitarios en las diferentes areas
de enfermedades existentes. Los y las profesionales sanitarios acogen cada vez mejor las
terapias basadas en el analisis de datos, que tienen el potencial de sustituir el método de
prueba y error por el diagnéstico y el tratamiento de precisién, lo que beneficia tanto al
profesional sanitario como al paciente. Se reconoce ampliamente que los sistemas sanitarios
seguros, eficientes y sostenibles son dependientes en gran medida de los datos (Delvaux et al
2019, OCDE 2019a).

El desarrollo de soluciones innovadoras mas eficaces y seguras, hace tangible la posibilidad de
una medicina mas fiable y sostenible. Esto solo es posible gracias a la generaciéon de nuevos
avances resultado del impulso de la I+D+i y la transferencia de conocimiento. La utilizacion de
datos con fines de investigacidén, diagndstico o tratamiento, son esenciales para que se
produzcan estos avances y, en definitiva, una mejora de la atencién sanitaria. Por ello, unos de
los factores criticos para que se dé de manera exitosa es la generacidn, integracion e
interoperabilidad de grandes datos econdmicos, datos clinicos y datos de fuentes multiples
(1A, dispositivos digitales, etc.).

La situacién actual generada por la pandemia del COVID-19 ha acelerado el disefio vy
lanzamiento de planes de actuacidon en el area de la I+D+i que impactan de forma directa en
el ambito sanitario y, por ende, en la situacién sanitaria de la sociedad, considerando clave la
coordinacién de esfuerzos internacionales a distintos niveles para el intercambio de datos,
tanto en el contexto de los informes de salud publica sobre la incidencia de la enfermedad y el
rastreo de contactos, como la accesibilidad a datos para la investigacidn colaborativa. Por ello,
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es necesario la creacion de un espacio comuin de datos (European Health Data Space, EHDS)
que facilite estos avances en materia de salud, objetivo marcado por la propia Comisidn
Europea en su Estrategia Europea de Datos. Para este fin, la RGPD (Reglamento General de
Proteccion de Datos) ha proporcionado un marco juridico transfronterizo para el tratamiento
de datos de salud. Sin embargo, al ser una competencia de los Estados miembros, sus normas,
diferentes entre si, obstaculizan este intercambio de datos, no pudiéndose dar la
interoperabilidad deseada.

El impulso de Iniciativas europeas existentes como “1 Millon de Genomas” (European “1+
Million Genomes” Initiative), donde actualmente participan 24 paises miembros, crea una
oportunidad Unica para abordar el desafio de lograr que los sistemas de atencién sanitaria
locales, regionales, nacionales y europeos se alineen en torno a un marco comun, beneficiando
mutuamente a todos los participantes en la facilitacidn de una rapida implementacién y uso
eficiente de fondos, para la configuracién de una infraestructura técnica adecuada, una
orientacién legal y técnica, y las normas y mejores practicas en materia de datos para permitir
el acceso a los mismos.

Centrandonos en las estructuras de gobernanza necesarias para establecer un marco ético y
legal acorde a EHDS, debemos hacer una reflexion sobre el escenario del que partimos.
Actualmente, la base legal para hacer realidad una Red de Salud Digital Europea que permita
un espacio comun de intercambio de datos se encuentra fragmentada, incompleta e
insuficiente. Las principales dificultades con las que nos encontramos son:

e La ausencia de un cédigo de conducta comun en lo que respecta al uso primario y
secundario de los datos sanitarios.

e La no armonizacién de las normas que regulan dichos datos de los diferentes paises
miembros de la UE.

e Laintervencidn de agentes multiples con objetivos distintos.

e La desinformacidn general que existe en los servicios juridicos en materias
relacionadas con la Salud Digital.

Para ello, es necesario el desarrollo de un marco legislativo adecuado que permita el
tratamiento de datos y su uso, no solo para fines primarios de salud centrado en el paciente,
sino que también permita el empleo de los mismos con fines secundarios licitos que aporten
beneficios: como la gestidn, planificacion y sostenibilidad de los servicios sanitarios
europeos y la ampliacion del conocimiento mediante la I+D+i, respetando siempre los
derechos fundamentales de las personas. Si los datos se van a utilizar en el marco de la
investigacion, diagndstico y tratamiento sanitario personalizado, es preciso aplicar la
normativa correspondiente que incorpore procedimientos especificos que aseguren una
gestion y tratamiento seguros.

La investigacion cientifica depende del intercambio de ideas, conocimientos e informacion.
Cuando implica el tratamiento de datos relativos a personas en la UE, la investigacidn cientifica
estd sujeta a las normas aplicables, incluido el Reglamento general de proteccion de datos
(RGPD) y el Reglamento 1725/2018 para las instituciones de la UE. Las normas contienen un
régimen especial que permite un grado de flexibilidad para los verdaderos proyectos de
investigacion que operan dentro de un marco ético y tienen como objetivo hacer crecer el
conocimiento y el bienestar colectivo de la sociedad.
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Por ello, el marco legislativo que se establezca debe de estar alineado con la RGPD
(Reglamento General de Proteccion de Datos) y las competencias de los Estados miembros de
la Unién Europea. El establecimiento de una estructura de gobernanza adecuada para la
gestidn de estos datos es critico para poder facilitar el acceso a los datos sanitarios por parte
de las autoridades publicas (agencias médicas, instituciones epidemioldgicas instituciones de
salud publica, etc.), sobre la base del articulo 9.2.i) del RGPD, con el apoyo de una sélida
gobernanza a nivel nacional y de la UE. También seria conveniente que este marco legislativo
incluyese un proceso simplificado a nivel de la UE para permitir el uso de datos sanitarios
seudonimizados, basado en el articulo 9.2.j) del RGPD y apoyado por una sélida gobernanza a
nivel nacional y de la UE para la de datos. En este contexto, las ventanillas Unicas también
podrian ser los puntos de contacto para los organismos que se ocupan del registro de las
organizaciones de altruismo de datos en virtud de la Ley de datos.

También podrian tenerse en cuenta las cuestiones de interoperabilidad técnica inherentes al
compartir datos sanitarios. Aunque la Comisién Europea ha publicado la Recomendacidn sobre
un formato europeo de intercambio de historias clinicas electrénicas (COM, 2019b), la
interoperabilidad de las HCE y otros datos sanitarios sigue siendo baja en Europa.

Dado que este apartado se centra en la reutilizacién de los datos sanitarios, es importante
comprender la diferencia entre el uso primario y el secundario en la investigacién. Hay dos
tipos de uso de los datos cuando se trata del "tratamiento de datos sanitarios con fines de
investigacion cientifica™:

1. La investigacién sobre datos personales de salud, que consiste en el uso de datos
directamente recogidos con el fin de realizar estudios cientificos ("uso primario").

2. La investigacidn sobre datos personales de salud que consiste en el tratamiento
posterior de datos inicialmente recogidos para otro fin ("uso secundario").

Cabe sefialar que la terminologia puede ser confusa, ya que en el término “uso primario”
también se utiliza para referirse al uso de los datos sanitarios para la asistencia, nombrado
anteriormente como fines primarios.

De conformidad con el articulo 6.4 del RGPD, los datos sélo pueden ser objeto de tratamiento
ulterior para una finalidad distinta de la declarada en el momento de la recogida si es
compatible con esa (conocido como principio de limitacion de la finalidad). Sin embargo,
cuando se trata de investigacion esto debe leerse en conjuncién con el articulo 5(1)(b), que
establece una posicion privilegiada para la investigaciéon, ya que el tratamiento ulterior con
fines de investigacion cientifica, de conformidad con el articulo 89.1, es compatible con el
principio de limitacién de la finalidad. De acuerdo con el apartado 1 del articulo 89 no se
considera incompatible con la finalidad principal. Sin embargo, debe tenerse en cuenta que el
SEPD, basandose en el considerando 159 del RGPD distingue entre "investigacidon genuina" y
otras investigaciones a este respecto (SEPD 2020). Esta distincion es importante. La
investigacion debe cumplir los requisitos metodolégicos normas de integridad de la
investigacion (KNAW 2018), y tener como objetivo contribuir al bien comun.

El uso secundario de datos sanitarios para la investigacion cientifica o histdrica se refiere al
tratamiento de datos por parte de organizaciones tanto del sector publico (incluidas las
universidades y los laboratorios de salud publica) como del privado (terceros, que no son el
responsable original de los datos), incluidas las industrias farmacéuticas y de tecnologia
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médica y los proveedores de seguros. Estas entidades pueden utilizar datos que permanecen
almacenados en repositorios de uso primario, como los sistemas de historias clinicas
electronicas (HCE), pero también pueden reunirse en otros sistemas, como los registros de
enfermedades que recogen datos para calcular la incidencia y la prevalencia de las
enfermedades a nivel nacional o regional.

En el marco del RGPD, se entiende que la funcién de la investigacion es proporcionar
conocimientos que puedan "mejorar la calidad de vida de una serie de personas y mejorar la
eficacia de los servicios sociales". El RGPD asume una concepcién amplia de la investigacion,
que incluye el desarrollo tecnolégico, la investigacion fundamental y aplicada y la investigacion
financiada con fondos privados, asi como "los estudios realizados en interés publico en el
ambito de la salud publica". También recomienda que el tratamiento de datos "tenga en
cuenta el objetivo de la UE, de conformidad con el articulo 179, apartado 1, del TFUE, de lograr
un Espacio Europeo de Investigacién. Por tanto, no sélo los investigadores académicos, sino
también las organizaciones sin danimo de lucro, las instituciones gubernamentales o las
empresas comerciales con dnimo de lucro pueden llevar a cabo investigaciones cientificas.

CIENCIA EN SALUD
Normativa sobre proteccidn de datos en salud:

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de sus datos personales y a la libre circulacidn de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos RGPD).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de
Derechos Digitales (LOPDGDD).

e Ley 14/1986, de 25 de abril, General de Sanidad. Se ha modificado por la LOPDGDD y
remite a esta Ley para la regulacion de los datos de salud.

e Ley41/2002, de 14 de noviembre, de basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacidn y documentacion clinica.

Normativa sobre la realizacidn de andlisis genéticos clinicos:

e Ley 14/2007, de Investigacion Biomédica. El Capitulo Il del Titulo V regula los analisis
genéticos clinicos y contiene algunas menciones a la utilizacién de los datos genéticos.

Normativa sobre investigacién con muestras biolégicas:

e ley 14/2007, de Investigacién Biomédica y Real Decreto 1716/2011, de 18 de
noviembre, por el que se establecen los requisitos bdsicos de autorizacion vy
funcionamiento de los biobancos con fines de investigacion biomédica y del
tratamiento de las muestras bioldgicas de origen humano, y se regula.

Normativa sobre investigacién clinica:
(Ensayos clinicos con medicamentos o de investigacion clinica con productos sanitarios)

e Real Decreto 1591/2009, de 16 de octubre, por el que se regulan los productos
sanitarios.
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Real Decreto 1616/2009, de 26 de octubre, por el que se regulan los productos
sanitarios implantables activos.

Real Decreto Legislativo 1/2015, de 24 de julio, por el que se aprueba el texto
refundido de la Ley de garantias y uso racional de los medicamentos y productos
sanitarios (principalmente en relacion con medicamentos de terapia avanzada y
productos de diagndstico genético).

Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos
con medicamentos, los Comités de Etica de la Investigaciéon con medicamentos y el
Registro Espafiol de Estudios Clinicos.

Reglamento (UE) 2014/536 del Parlamento Europeo y del Consejo, de 16 de abril de
2014, sobre los ensayos clinicos de medicamentos de uso humano, y por el que se
deroga la Directiva 2001/20/CE.

INVESTIGACION CIENTIFICA Y RGPD: PRINCIPIOS ESPECIFICOS

El articulo 5 del RGPD recoge una serie de principios que representan los pilares sobre los que
se desarrolla todo el marco normativo que regula el tratamiento de datos de caracter
personal. Tienen, ademas, la relevancia de orientar la aplicacidon e interpretacion de las

disposiciones del Reglamento y otra normativa de desarrollo o sectorial:

Principio de licitud del tratamiento: El RGPD establece que el procesamiento de datos
debera sustentarse en una base legitima de las recogidas en su articulo 6:

“a) consentimiento del interesado para uno o varios fines especificos; b) el tratamiento
es necesario para la ejecucion de un contrato en el que el interesado es parte o para la
aplicacion a peticiéon de este de medidas precontractuales; c) el tratamiento es
necesario para el cumplimiento de una obligacién legal aplicable al responsable del
tratamiento; d) el tratamiento es necesario para proteger intereses vitales del
interesado o de otra persona fisica; e) el tratamiento es necesario para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento; f) el tratamiento es necesario para
la satisfaccidn de intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos vy libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio”.

Principio de minimizacion: articulo 5.1.c del RGPD, sefala que “Los datos personales
seran adecuados, pertinentes y limitados a lo necesario en relacién con los fines para
los que son tratados” (minimizacion de datos).

Principio de transparencia: articulo 5.1.a RGPD sefiala que “Los datos personales
seran tratados de manera licita, leal y transparente en relacion con el interesado”. El
principio de transparencia implica la necesidad de informar a los interesados de
cualquier tratamiento de sus datos, haya sido o no autorizado por ellos.

Principio de limitacion de la finalidad: articulo 5.1.b RGPD sefiala que “Los datos seran
recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en
interés publico, fines de investigacién cientifica e histdrica o fines estadisticos no se
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considerard incompatible con los fines iniciales (limitacion de finalidad)”. No se podran
tratar datos con fines incompatibles a los que motivaron su recogida.

e Principio de exactitud: articulo 5.1d del RGPD sefiala que “los datos han de ser exactos
y, si fuera necesario, actualizados; se adoptaran todas las medidas razonables para que
se supriman o rectifiquen sin dilacién los datos personales que sean inexactos con
respecto a los fines para los que se tratan (exactitud)”.

e Principio de limitacidn del plazo de conservacidn: articulo 5.1e del RGPD sefiala que
“los datos seran mantenidos de forma que se permita la identificacién de los
interesados durante no mds tiempo del necesario para los fines del tratamiento de los
datos personales”.

e Principios de integridad y confidencialidad: articulo 5.1.f del RGPD sefiala “los datos
seran tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, mediante la aplicacién de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»)”.

e Principio de la responsabilidad proactiva: articulo 5.2. del RGPD sefiala que “el
responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el
apartado 1 y capaz de demostrarlo («responsabilidad proactiva»)”. Este principio se
plasma en las siguientes obligaciones para el responsable del tratamiento: analizar el
riesgo del tratamiento, llevar un registro de actividades de tratamiento, aplicar las
medidas de seguridad adecuadas, notificar “violaciones de seguridad de los datos”,
llevar a cabo, en su caso, la evaluacion de impacto sobre la proteccién de datos, y
nombrar a un Delegado de Proteccion de Datos.

5.5. Tercer pilar: herramientas y datos digitales para la capacitacion de
los ciudadanos y la atencidn sanitaria centrada en la persona

El objetivo de esta iniciativa es conseguir que los ciudadanos puedan controlar su salud,
adaptar su estilo de vida e interactuar con sus médicos y cuidadores.

Para alcanzar este objetivo el plan estratégico europeo de la salud digital establece las
siguientes acciones:

A) facilitar la oferta de soluciones innovadoras de base digital para la salud también por
parte de las PYME, con principios y certificaciones comunes.

B) Apoyar la aceptacion de la demanda de soluciones innovadoras de base digital para la
salud, especialmente por parte de las autoridades sanitarias y los proveedores, con
intercambio de practicas y asistencia técnica.

C) Movilizar mas eficazmente la financiacién publica para soluciones innovadoras de base
digital para la salud, incluida la financiaciéon de la UE.

La Comisidn Europea en el Informe sobre Evaluacion del tratamiento de los datos sanitarios
desde el punto de vista del Reglamento Europeo de Proteccion de datos define la salud digital
como "la aplicacion de tecnologias de la informacion y las comunicaciones en toda la gama de
funciones que afectan al sector de la salud incluyendo productos, sistemas y servicios que van
mads alld de las aplicaciones simplemente basadas en Internet” (Comisién Europea, 2012b).
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Asi, la salud digital puede ser entendida como la aplicacién de Internet y otras tecnologias
relacionadas con la industria de la salud para mejorar el acceso, la eficiencia, la eficacia y
calidad de los procesos clinicos y empresariales utilizadas por las organizaciones de salud,
médicos, pacientes y consumidores en un esfuerzo por mejorar el estado de salud de los
pacientes.

Las diferentes funcionalidades de la salud digital pueden verse como distintas perspectivas de
una misma realidad. Por ejemplo, el registro y consulta de informacion clinica y administrativa
realizados por los profesionales o el registro y consulta de informacién clinica y administrativa
realizados por los pacientes o los sistemas que permiten intercambiar la informacion alojada
en los diversos repositorios y accesible para los diversos perfiles de usuarios.

Dentro de la salud digital, cobra una especial relevancia los servicios de telemedicina o
telesalud que la OMS define como “la prestacion de servicios de atencidn de la salud, donde la
distancia es un factor critico, por todos los profesionales de la salud que utilizan tecnologias de
la informacion y de la comunicacion para el intercambio de informacion vdlida para el
diagndstico, tratamiento y prevencion de enfermedades y lesiones, la investigacion y la
evaluacion, y para la formacion continuada de los profesionales de la salud, todo en aras de
avanzar en la salud de los individuos y sus comunidades”.

Como hemos sefialado tanto la telesalud como la telemedicina se refieren al uso de las TIC a
distancia para proveer servicios de salud y basicamente los principales servicios de
telemedicina son:

a) Servicios de asistencia remota: pueden referirse tanto a las teleconsultas de
seguimiento, diagndstico o tratamiento a distancia del paciente, como a los servicios
de telemonitorizaciéon de pacientes a menudo crénicos, que incluyen en muchas
ocasiones registros de parametros bioldgicos. Estos servicios también incluyen la
comunicacion electrdnica entre profesionales para llevar a cabo acciones coordinadas.
En los servicios de telemonitorizacién se amplian las opciones para los pacientes y
permiten una atencidn continua en el hogar. Son impulsados por profesionales de la
salud y también contribuyen a empoderar a los ciudadanos y pacientes a tomar un
papel activo en la gestion de su enfermedad.

b) Servicios de gestion administrativa de pacientes: incluyen tanto la solicitud de
pruebas analiticas como aspectos relacionados con la facturacidn por la prestacion de
servicios.

c) Servicios de telesalud no clinicos: |a telesalud suele referirse a una gama mas amplia
de servicios que la telemedicina. Es decir, mientras que la telemedicina se refiere
especificamente a los servicios clinicos a distancia, la telesalud puede referirse
también a los servicios no clinicos a distancia. Asi, estos servicios pueden definirse
como todas aquellas aplicaciones relacionadas con el mundo de la salud y transmitidos
por via electrénica que no tienen una vinculacién directa con la préctica clinica. Estos
sistemas no se utilizan directamente por los pacientes o profesionales de la salud.
Dentro de este ambito de aplicacién de la salud digital, encontramos usos de salud
publica como las campafias informativas sobre prevencién y salud, sistemas de
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recoleccion de datos de salud publica o plataformas de informacién especialmente
dedicadas a la investigacion sanitaria.

Por lo que, como vemos las ventajas que ofrece la telemedicina y sus servicios a los ciudadanos
son numerosas. Por ejemplo, la posibilidad de prestar asistencia sanitaria en zonas rurales o
despobladas o aisladas donde no es facil realizar la asistencia médica presencial o como hemos
sefialado permitir la monitorizacion de enfermos crénicos de una manera mas agil.

No obstante, su implantacidn conlleva una serie de riesgos, principalmente tres: uno, asociado
a la necesidad de no olvidar la asistencia sanitaria presencial. Desde un punto de vista legal, en
principio la asistencia sanitaria debe prestarse presencialmente, sin perjuicio que existan
muchas otras actividades que pueden realizarse telefénicamente o a través de aplicaciones
informaticas. Otro, relativo al tratamiento de los datos personales, con el afiadido que estamos
ante categorias especiales de datos como lo son los datos de salud, conforme establece el
articulo 9.1 del RGPD y otro tercero, relativo a la seguridad de la informacion.

Esto necesita de un marco legislativo que desde el punto de vista de privacidad y seguridad
garantice los derechos vy libertades de los ciudadanos en relacidn con sus datos personales en
un ambito tan sensible como el de la salud, como por ejemplo, que sus datos no se utilicen
para otras finalidades no informadas ni autorizadas y que la conectividad de la informacién no
derive en prdacticas ni finalidades que pueda perjudicarles.

No sélo en lo que a los datos personales se refiere sino lo que es mds importante que este
avance de digitalizacién no ponga en riesgo la salud de los ciudadanos.

Como consecuencia de la estrategia de datos que en Febrero del 2020 presenté la Comisidn
Europea, que como vemos contempla la creacidon de un espacio comun en el ambito sanitario,
en noviembre de 2020, el Supervisor Europeo de Proteccién de Datos, elabordé un Dictamen
preliminar, en el que con independencia de respaldar la iniciativa y reconocer las ventajas del
intercambio de datos de salud y fomento de la investigacion médica, subraya la necesidad de
definir salvaguardias en materia de proteccion de datos desde el momento inicial de la
creacion de ese espacio europeo de datos relativos a la salud.

Resumen del dictamen preliminar del Supervisor Europeo de Proteccién de Datos sobre el
espacio europeo de datos relativos a la salud.

https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:52021XX0323(02)&from=ES

Dentro de esas salvaguardas destacamos las siguientes:

1) Necesidad de establecer una base juridica solida para realizar operaciones en el marco
del espacio europeo de datos relativos a la salud de conformidad con lo dispuesto en
el articulo 6.1y 9.1 del RGPD.

2) Necesidad de establecer claramente los limites entre:

- Tratamiento licito de los datos.
- Tratamiento ulterior compatibles con los fines iniciales.
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Que implica necesariamente el cumplimiento de los principios de transparencia y
deber de informacién y la disponibilidad publica de la informacion sobre todo para
fomentar la confianza de los ciudadanos en la estrategia europea. Ser claros vy
transparentes con las finalidades del tratamiento.

Necesidad de prestar un uso ético de los datos. Es importante tener en cuenta los
comités éticos existentes y el papel que juega la legislacién nacional.

Garantizar el derecho a la portabilidad.

Que se establezcan reglas claras en lo que a identificacion de responsables de
tratamiento se refiere.

Adoptar una infraestructura de seguridad integral con medidas de seguridad técnicas y
organizativas.

Por ultimo, no debe olvidarse cdmo afectara el ejercicio de los derechos de los interesados y el
procedimiento que deberd elaborarse para que los ciudadanos puedan ejercitarlos de forma

eficaz.

A continuacion describimos estos derechos y las obligaciones asociadas a los mismos.

DERECHOS DE LOS INTERESADOS COMO IMPACTA

Informacién y transparencia (arts 12,13, | Finalidades de los datos y cdmo se usaran los

14) datos.

A quién se van a comunicar y quien va a tener
acceso.

Responsable del tratamiento.

Base juridica del tratamiento
(consentimiento).

Explicacidn clara si la base juridica es el interés
legitimo.

Plazo de conservacion.

Derecho a reclamacion ante una autoridad de
control.

Derecho de acceso Se puede proporcionar en forma de copias y si
el tratamiento es electrénico las copias seran
electrénicas

Derecho de rectificacion Deber del Responsable de corregir cualquier
inexactitud que el interesado identifique a la
mayor brevedad posible

Derecho de limitacion Restringir el tratamiento mientras se realiza la
correccion.

Derecho al olvido Si los datos ya no son necesarios para los fines
para los que fueron recogidos o cuando el
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interesado retira su consentimiento.

Sin embargo, la letra c) del apartado 3 del
articulo 17 establece que este derecho no se
aplicara cuando los datos se traten para la
prestacion de asistencia sanitaria (letra h) del
apartado 2 del articulo 9) o con fines de salud
publica (letra i) del apartado 2 del articulo 9),
mientras que la letra d) del apartado 3 del
articulo 17 amplia la exenciéon a los datos
tratados con fines de investigacion cientifica,
de conformidad con el apartado 1 del articulo
89.

Derecho de oposicién Posibilidad de oponerse al tratamiento de los
datos basado en el consentimiento. Esta
excluido en el contexto de la investigacion
cientifica cuando el tratamiento es necesario
para el cumplimiento de una mision realizada
por razones de interés publico.

Portabilidad de los datos El interesado tiene derecho a recibir una copia
portatil de cualquier dato que le concierna y
que haya facilitado a un responsable del
tratamiento. Teniendo en cuenta que este
derecho se limita a los datos que han sido
tratados sobre la base del consentimiento o
de un contrato y que se tratan por medios
automatizados.

Elaboraciéon de perfiles y toma de | El interesado podra oponerse a todo
decisiones automatizadas tratamiento automatizado cuando dicho
tratamiento produzca efectos juridicos o le
afecte de forma similar, excepto cuando el
tratamiento se base en el consentimiento
explicito del interesado, sea necesario para la
celebracién o la ejecucién de un contrato, o
cuando el tratamiento esté autorizado por el
Derecho de la Unién o de los Estados
miembros que establezca garantias
adecuadas.

El tratamiento automatizado que produce un
efecto legal o de otro tipo que afecte de
forma significativa al interesado no podrd
realizarse con datos sensibles, tal y como se
definen en el apartado 1 del articulo 9, a
menos que definidos en el apartado 1 del
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articulo 9, a menos que el interesado haya
dado su consentimiento explicito o que el
tratamiento sea necesario por razones de
interés publico importante sobre la base de la
legislaciéon de la UE o de los Estados
miembros.

Ahora bien, estos derechos que el RGPD reconoce a los titulares de los datos no son derechos
absolutos y, precisamente, en el ambito sanitario su ejercicio puede verse limitado por la
legislacion de la Union Europea o por la de los Estados miembros, como establece el articulo
23 del RGPD siempre y cuando dicha legislacién respete los derechos y libertades
fundamentales y sean necesarias y proporcionadas en una sociedad democratica.

Como también pueden limitarse en el contexto de la investigacién cientifica conforme
establece el articulo 89.2 del RGPD o la excepcidn prevista en el articulo 17.3.d para el ejercicio
del derecho al olvido.

Por otro lado, en el tratamiento de los datos sanitarios juega un papel fundamental como se
produzca dicho tratamiento. Es decir, si para el tratamiento se aplican reglas de
seuodonimizacién, en cuyo caso si el tratamiento se realiza de forma que la identificacidn no
sea posible el ejercicio de los derechos de los interesados se vera limitado, a menos que el
interesado facilite datos que permitan su identificacion.

Por ultimo, en el contexto sanitario cobra mucha relevancia las legislaciones nacionales de
salud, de ahi la importancia de que exista un marco regulatorio comun en esta materia, que
pueden establecer la obligacién de que determinados datos personales sean objeto de
tratamiento, en cuyo caso operardn las excepciones previstas a la obtencién del
consentimiento en el articulo 6.1 del RGPD en relacidn con lo dispuesto en el articulo 9.2 del
RGPD, que se refiere al tratamiento de datos de salud como categoria especial.

5.6. Caso de uso: Pasaporte Europeo de Vacunacion

La primera iniciativa consecuencia de esta estrategia comun europea es la creacion del
pasaporte europeo de vacunacién o también denominado “Digital Green Certificate”, como
una de las soluciones que permitira levantar la restriccion al derecho fundamental reconocido
en el articulo 21 del Tratado Fundacional de la Unién Europea y 45 de la Carta Europea de
Derechos Fundamentales de libertad de circulacién y residencia de los ciudadanos europeos
dentro de la UE, como consecuencia de la pandemia que estamos viviendo derivada del SARS-
Cov-2.

Una de las primeras consecuencias negativas de la Pandemia fue la necesidad de establecer
medidas para evitar la propagacién del virus, siendo la fundamental la de restringir la libre
circulacion de los ciudadanos. De esta forma de conformidad con lo dispuesto en el articulo 17
de la Recomendacion (UE) 2020/1475 del Consejo, los Estados Miembros pueden exigir que las
personas que viajen desde zonas de riesgo de otro Estado miembro sean sometidas a
cuarentena, autoaislamiento o a un test de deteccion de la Covid-19 antes o después de su
llegada y aquellos viajeros procedentes de las zonas marcadas en rojo oscuro” como las de
mayor riesgo de contagio, deben ser objeto de medidas reforzadas.
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Para demostrar el cumplimiento de los diferentes requisitos, se ha pedido a los viajeros que
aporten determinada documentacion como que viajen con una PCR negativa, declaraciones
responsables, certificado médico etc... que ha dado lugar a bastante incertidumbre porque
cada pais o, incluso, lugar de destino pide una documentacién, como la inseguridad e
incertidumbre que provoca el formato utilizado para acreditar el cumplimiento de las
obligaciones, diferente en cada pais, que ha dado lugar a la utilizacién de certificados
fraudulentos, sin posibilidad y margen de ser oportunamente detectados.

Estas cuestiones cobraran mayor relevancia, toda vez que cada vez son mas los europeos que
se estan sometiendo a test y si se estan vacunando y reciben pruebas documentales de ello.

Todos los Estados miembros coinciden en la necesidad y ventajas del uso de estos certificados
con fines médicos, no solo para levantar las restricciones a la libre circulacion de los
ciudadanos europeos sino también para garantizar un seguimiento adecuado entre la primera
y segunda dosis de la vacuna asi como cualquier refuerzo posterior que haya de realizarse.

Los Estados miembros estan trabajando en la elaboracién de certificados de vacunacion,
utilizando la informacién disponible en los registros de inmunizacion. Para ello resulta
fundamental la red de sanidad electrénica, una red voluntaria que conecta a las autoridades
nacionales responsables de la sanidad electrdnica, en la preparacién de la interoperabilidad de
los certificados de vacunacidn. De tal forma que a partir de los datos registrados en cada
Estado Miembro estos puedan ser compartidos con el resto de Estados miembros y tanto la
expedicion de los certificados como la verificacion y aceptacion de los mismos sea realmente
sencilla y facil.

Para ello el trabajo se centra en:

- Directrices sobre prueba de vacunacién para fines médicos.

- Conjunto de datos comun normalizado para los certificados de los resultados de
los test de la COVID-19.

- Directrices sobre los certificados de recuperacidon y los datos que son necesarios

- Requisitos de interoperabilidad de los certificados sanitarios.

Que alcanza, igualmente, a los certificados médicos de recuperacién de la enfermedad y
resultado del test, con objeto de que las personas que no se hayan vacunado, por diferentes
motivos legitimos (riesgos médicos, nifios, o simplemente no haber sido vacunado) puedan
beneficiarse de dicho marco interoperable, facilitando su libre circulacién.

Todo ello, sobre la base del principio que la Green Card Certificate se establece para facilitar la
libre circulacién y no como una condicidn para ejercitar este derecho.

Por su parte, para que los “Green Card Certificates” valgan en toda la Unidn Europea, se esta
elaborando la propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a un
marco de expedicién, verificacién y aceptacion de certificados interoperables de vacunacion,
test y de recuperacién de la COVID-19 para facilitar la libre circulacién durante la pandemia.
Cuyo ultimo texto ha sido el presentado con fecha 17 de marzo de 2021.

Frente al derecho que se pretende proteger con la creacién de estos certificados de
vacunacion se encuentran otros derechos fundamentales, también reconocidos en la Carta
Europea de Derechos Fundamentales, como es el derecho a la protecciéon de los datos
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personales y la no discriminacién y por ultimo que no se entienda la tenencia de estos
certificados como una condiciéon para ejercitar el derecho a la libre circulacién sino para
facilitar la libre circulacion de los ciudadanos.

En este sentido, y en lo que a proteccidn de datos personales se refiere, en consonancia con la
normativa establecida en el Reglamento Europeo de Proteccién de Datos, la propuesta de
Reglamento establece claramente:

- La base juridica que legitima el tratamiento de los datos personales necesarios para
expedir, verificar y aceptar los certificados.

- La finalidad del tratamiento se limita a facilitar la libre circulacién dentro de la Unidn
Europea, por lo que no podra exigirse un certificado para trabajar.

- Los datos seran tratados por las autoridades competentes del EM de destino por los
operadores transfronterizos de servicios de transportes de viajeros.

- Los datos objeto de tratamiento seran los estrictamente necesarios.

- En cuanto al plazo de conservacidn, se establece que no podran ser objeto de
conservacién y en lo que se refiere a los datos a efectos de expediciéon de los
certificados, no se conservaran mas tiempo del necesario y no mas alld del necesario
para facilitar el derecho a la libre circulacién. Por lo que habrd que expedir un
certificado cada vez que se vaya a viajar. Certificaos que se expediran de forma
gratuita.

- Elresponsable del tratamiento serdn las autoridades competentes.

La informacion personal bdsica que incluye el certificado es: nombre, fecha de nacimiento, y
pais, incorporando un identificador Unico del certificado y un cédigo de barras QR. En funcién
del tipo de certificado se incluirdn ademas la siguiente informacion:

e Certificado de vacunacidn: producto de la vacuna y fabricante, nimero de dosis, fecha de
vacunacion.

e Certificado de prueba: tipo de prueba, fecha y hora de la prueba, centro de pruebay
resultado.

e Certificado de recuperacion: fecha del resultado positivo de la prueba, emisor del
certificado, fecha de emision, fecha de validez.

Unicamente las vacunas aceptadas por la Agencia Europea del Medicamento serdn aceptadas
para el certificado, aunque se abre la puerta a que los distintos paises permitan aceptar
vacunas adicionales como la rusa o la china.

El cddigo QR se utiliza para verificar la autenticidad, integridad y validez del certificado.

La Comisién Europea proporcionard a los distintos paises miembros la ayuda necesaria para
desarrollar el software con el que escanear y verificar los cddigos QR. El software estara
disponible en cddigo abierto.

Es cierto que la utilizacion de estos certificados puede generar recelo en cuanto a la utilizacion
de los mismos para otras finalidades como las laborales que tras su implantacién habran de
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resolverse, pero hoy por hoy, estos certificados se estdn valorando como una tabla de
salvacidn para muchos sectores y en gran medida vendran a aliviar las restricciones existentes,
sin olvidar, por supuesto que su utilizacidon debera ser proporcional a la finalidad que pretende
proteger y, en ningun caso, podrdn ser utilizados con fines discriminatorios.
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