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Introducción 

Desde la creación del Grupo de Seguridad de la asociación AUTELSI se vienen generando 
informes y guías de seguridad de la información. Estos documentos son elaborados por un 
amplio conjunto de profesionales de este ámbito, con formaciones y experiencias 
complementarias, para que sirvan de conocimiento y apoyo no sólo a otros profesionales de la 
seguridad de la información, sino también a otros roles relacionados e incluso a aquellos que 
comparten responsabilidad o dirigen jerárquicamente a estos. 
 
En esta ocasión, el grupo mediante un formato de “pregunta y respuesta” trata de verbalizar 
una serie de cuestiones relevantes para que los no profesionales de la seguridad, obtengan 
respuestas a preguntas que quizás se hayan hecho en alguna ocasión. 
 
En la elaboración del prontuario han colaborado profesionales de reconocido prestigio que 
desempeñan el rol de CIO (Chief Information Officer) o Responsable de Sistemas de Información. 
La selección de las preguntas que finalmente se han incluido y sus respuestas se ha realizado en 
el seno del grupo de seguridad de AUTELSI. Esperamos sean de ayuda. 
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Preguntas frecuentes sobre seguridad de la información 

¿El uso de las tecnologías siempre acarrean riesgos? 

Si, siempre. Ahora bien, la probabilidad de que se materialice una amenaza sobre esa tecnología 
y el impacto en el caso de que eso suceda, es lo que determina el nivel de riesgo. 

A mí nunca me va a pasar nada. Hasta ahora nunca he sido objetivo de 
nadie. ¿Quién puede tener interés en atacarme a mí? 

Cualquier empresa, por pequeña que sea, puede ser objetivo de un ataque. Desde un hacker 
hasta un empleado o colaborador (insiders) pueden tener interés en sacar información u 
obtener algún tipo de beneficio. Adicionalmente debes tener en cuenta que en ocasiones nos 
pueden atacar causándonos daños sin ser el objetivo final; como puente a un objetivo mayor o 
para encubrir su autoría. Además, para cumplir con ciertas regulaciones como el Reglamento 
europeo General de Protección de Datos (RGPD), es necesario realizar análisis de riesgos cuando 
se tratan datos de carácter personal, para tomar las medidas oportunas. 

¿No existe una legislación europea en materia de seguridad y ciberataques? 

Existe un Código de Derecho de la Ciberseguridad, publicado en el Boletín Oficial del Estado y 
modificado en mayo de este año. Este Código contiene la referencia a todo el marco jurídico en 
la materia, desde la propia Constitución Española a los principales Reglamentos Europeos 
aplicables, además de Leyes Orgánicas y Leyes, Reales Decretos, Resoluciones y Órdenes 
relacionadas con la Seguridad.  
 
Se mencionan todas las normativas respecto a los siguientes aspectos: Seguridad Nacional, 
Protección de Infraestructuras Críticas, Seguridad Física, Respuesta a Incidentes de Seguridad, 
Ciberseguridad, Telecomunicaciones y usuarios, Protección de Datos Personales y 
Ciberdelincuencia. 

¿Es necesario tener un departamento de seguridad? 

Si utilizamos tecnologías de la información, si utilizamos ordenadores, alguien debe ocuparse de 
protegernos de los riesgos y de reaccionar lo más pronto posible ante la materialización de la 
amenaza y minimizar el impacto. Para realizar esas actividades - que implican prevención, 
detección, reacción y recuperación – es necesario tener profesionales que sepan llevar a cabo 
la práctica de la seguridad. 
 
Tener profesionales no implica tener un departamento. Dependiendo de su tamaño y sus 
capacidades la empresa podrá: bien contar con profesionales propios especializados o que 
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compatibilicen esas actividades con otras (por ejemplo, con el mantenimiento de los 
ordenadores), o bien contar con servicios de seguridad externalizados total o parcialmente. 

¿Es necesario disponer de un responsable de seguridad (CISO)? 

Es absolutamente necesario, ya sea interno o en modo servicio, con total o parcial dedicación. 
Es imposible ejercer una práctica de la seguridad (tener seguridad) si no hay alguien que tenga 
esa responsabilidad. Las cosas no se hacen solas, ni se hacen sólo con buena voluntad. 
 
Es necesario identificar las obligaciones en esta materia, establecer una estrategia, establecer 
unos principios (lo que se denomina la “postura de seguridad” de la empresa) desarrollar esa 
postura y dirigir la práctica. Estas, son algunas de las tareas que un CISO debe realizar.  

¿Si trabajo para la administración tengo obligaciones de ciberseguridad? ¿y 
aunque expresamente no se indiquen en la licitación o adjudicación? 

Si tu empresa trabaja para la Administración proveyendo productos o servicios en los que se 
maneje información digital tienes la obligación de cumplir el Esquema Nacional de Seguridad 
(ENS). Tanto la Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos 
Digitales (LOPDyGDD), en su disposición adicional primera como el nuevo Real Decreto 
311/2022 del ENS así lo exigen. 
 
Las administraciones públicas tienen la obligación de exigir el cumplimiento del ENS para la 
provisión del producto o servicio objeto de la licitación. Aunque específicamente no lo 
mencionen, estaremos obligados a su cumplimiento.  

¿Qué medidas debo tomar para tratar de evitar ataques? 

Desde dar formación a los empleados, hasta implementar medidas técnicas de protección e 
incluso monitorizar ciertos elementos como la red, incluyendo los puntos de entrada, las 
aplicaciones y la información. Si no tienes especialistas en tu empresa, contrata a un tercero 
asesoramiento y trabajos en esta materia. 

¿Cuáles son los factores con más peso que van a determinar el sistema de 
gestión de la seguridad que necesito?  

Lo importante es que la gestión de seguridad hay que separarla en dominios para poder 
gestionarla. Por ejemplo, uno de los más importantes es la protección de los datos, sobre todo 
datos bajo la regulación de datos de carácter personal (RGPD / LOPDyGDD) y de aquella 
información empresarial que no debe ser conocida por terceros no autorizados (datos de 
clientes, oportunidades de negocio, datos de empleados, entre otros).  
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Adicionalmente el volumen de nuestro negocio digital (ingresos, ventas, clientes y proveedores) 
es un factor determinante en la definición de nuestra estrategia de gestión de seguridad, así 
como las obligaciones legales tales como el ya citado RGPD o si trabajamos para el sector 
público, el Esquema Nacional de Seguridad. 

¿Cuál es el nivel de inversión adecuado?  

El que nos permita mantener el nivel de riesgo aceptado. Como se decía en la cuestión anterior, 
el análisis de riesgos debe ser el elemento fundamental que guíe las inversiones en seguridad, 
una vez que la compañía haya decidido su estrategia y apetito por el riesgo. Lo que parece seguro 
es que en general, las inversiones en ciberseguridad seguirán creciendo entre un 5 y un 10% este 
año, sobre todo para que las empresas alcancen esa resiliencia de la que tanto se habla y la 
partida en la que más se invertirá será la de servicios, según Gartner. 

Key Risk Indicators u otros indicadores más recomendables. 

Está claro que no se puede gestionar lo que no se mide. Los Key Risk Indicators (KRIs) nos dan 
una información importante, pero creo que aumentan su valor si los vinculamos directamente 
con los Key Performance Indicators (KPIs), ya que conocer la relación entre el riesgo y el 
desempeño de negocio es fundamental para una buena gestión del servicio. Por otro lado 
organizar los KRIs alrededor de métricas provenientes de los controles CIS (controles de 
seguridad crítica) puede ser un primer paso para conseguir esa buena gestión. 

¿Cuáles son las medidas preventivas más eficaces en materia de 
ciberseguridad? 

Las medidas más eficaces pasan necesariamente por el firme, explícito y comunicado 
compromiso de la alta dirección y el establecimiento de políticas de seguridad y cumplimiento 
de estándares. Ante la aparición de aspectos como el teletrabajo, la utilización por parte de los 
trabajadores de equipamiento propio, etc. es claro que los perímetros se han difuminado. Es 
preciso, pues, que exista una política clara en la organización que permita o deniegue acciones 
según sean estrictamente necesarias. Por otra parte, la complejidad creciente en los ataques 
requiere que para hacerles frente todos los elementos de seguridad actúen de forma coordinada 
y puedan intercambiar información. Y, por último, la concienciación dentro de las empresas 
sigue siendo un factor importante de prevención. 

¿Quién puede ayudarnos ante un ciberataque? ¿Qué organismos se 
encargan de la ciberdefensa (pública o privada, nacional o global) y pueden 

prestar su asistencia a las empresas ante un ciberataque? 

En primer lugar: nosotros mismos, minimizando las oportunidades de que un ciberataque tenga 
éxito, con decisiones, responsabilidades y capacidades adecuadas -al menos las básicas-, tal y 
como hemos ido desgranando en otras respuestas. 
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En segundo lugar, una vez visto que son insuficientes nuestros medios (propios y/o contratados), 
solicitando ayudada a los organismos que tengamos identificados, para esta temática, como 
autoridades de control/supervisión y sus capacidades de respuesta de estas o de otros 
organismos. 
 
En el ámbito de las administraciones públicas, el COCS (Centro de Operaciones de la 
Ciberseguridad de la Administración del Estado y Organismos Públicos) se encarga de la 
protección de estas entidades. Existen organismos, tales como el Instituto Nacional de 
Ciberseguridad España (INCIBE), que proporcionan ayuda y seguridad a empresas privadas. 
También existe un Consejo Nacional de Ciberseguridad (CNC), como apoyo al Consejo de 
Seguridad Nacional (CSN). 

¿Existen en el mercado soluciones de seguridad llave en mano para una 
pyme?  

Realmente ya hay servicios para la pyme que ofrecen distintas empresas, especialmente a través 
de proveedores de servicios de internet (ISP) o proveedores de hosting.  
 
Los fabricantes de tecnología tienen soluciones puntuales, pero que cubren aspectos muy 
específicos y que resultan técnicamente complicados para la Pymes. Lo ideal es tener un servicio, 
no un producto de ciberseguridad, que cubra los elementos básicos de protección como pueden 
ser: antifraude, datos, web y email, que son los principales vectores de ataque en pymes.  

Existen numerosas compañías privadas que proporcionan servicios de 
seguridad a las empresas. ¿Cómo se mide el nivel de madurez en 

ciberseguridad? ¿Cómo se encuentra nuestro país a nivel de ciberseguridad 
en las organizaciones? 

 
Hay informes de consultoras que nos pueden ayudar a entender la situación de España en 
cuanto a la seguridad, utilizando una de las empresas asociadas de AUTELSI, Deloitte1, nos dice 
que el 94% de las empresas españolas ha sufrido al menos un incidente grave de seguridad en 
2021. Y la media de incidentes ha subido de 1,6 a 2,13 en un año. El efecto de la pandemia y el 
gran aumento del teletrabajo es una de las causas.  
 
En cuanto a la situación de las empresas en nuestro país, en comparación con otros países, la 
situación es buena, según un informe de ITU Global Cybersecurity2, encontrándonos en los 
primeros puestos.  
 

 
1 https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html 

2 https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E 

https://www2.deloitte.com/es/es/pages/risk/articles/estado-ciberseguridad.html
https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E
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¿Dónde está el punto de equilibrio entre el desarrollo de negocio y la 
ciberseguridad? 

El punto de equilibrio estará cuando una organización esté suficientemente bien preparada a 
nivel técnico, humano y empresarial en el momento de hacer frente a una amenaza o un 
ciberataque. Entendiendo estar preparado como la capacidad de repeler el impacto del 
incidente, ser capaces de identificar el origen y las consecuencias de este en la propia actividad 
y procesos empresariales de modo que sea capaz de recuperar la continuidad de las operaciones 
de negocio en un tiempo razonable y previamente estipulado. 
 
Adicionalmente, otra forma de expresarlo es cuando su riesgo real (residual) sea igual o inferior 
a su apetito de riesgo (al umbral identificado por la alta dirección). 

¿Hasta qué punto se antepone la seguridad al negocio? 

En la actualidad es impensable imaginar una empresa que ya no sea tecnológica. A medida que 
aumente la automatización y digitalización de las empresas por la necesidad constante de 
aumentar la eficacia y competitividad con menores costes, mayor será su dependencia de la 
tecnología. Asumiendo el planteamiento anterior, la ciberseguridad debe estar inmersa en la 
estrategia de negocio, no sólo como un control ante las amenazas sino también cómo garantía 
de que los impactos y el tiempo de recuperación ante las inevitables amenazas sea el mínimo. 
 
La seguridad como parte del negocio, frente a las ciber amenazas y riesgos tecnológicos, debe 
ayudar a garantizar las oportunidades y las operaciones empresariales, así como, en el caso de 
materializarse una amenaza, a minimizar las pérdidas económicas y el impacto reputacional. 

¿Cómo justificar las inversiones en ciberseguridad ante el Consejo? 

La mejor herramienta para justificar las inversiones y actuaciones en materia de ciberseguridad 
es el análisis de riesgos, ya que permite presentar una visión de la situación de la compañía y 
evidenciar las necesidades de inversión mostrando lo que ocurrirá en caso de no llevarlas a cabo. 
De esta forma el comité de dirección es consciente del impacto que puede tener autorizar o no 
esas inversiones.  



 

Grupo de Seguridad (AUTELSI)  8 

 
Por supuesto también sirve de ayuda completarlo con informes de mercado sectoriales sobre 
amenazas y ciberataques. 
 
Finalmente indicar que, según Gartner, en 2025 el 60% de las organizaciones utilizarán las 
medidas de ciberseguridad como un factor determinante a la hora de elegir con quién realizar 
negocios. Con esto queda suficiente justificada la inversión en ciberseguridad. 

¿Se nota una mayor sensibilidad e implicación en temas de Ciberseguridad 
en los Directivos de las compañías? 

La evolución positiva ha sido constante. Aquellos profesionales que se están dedicando a la 
ciberseguridad desde los años noventa, comentan como la relevancia de la ciberseguridad ha 
ido evolucionando de forma pareja al grado de amenazas a las que el uso creciente de la 
tecnología y al nivel de exigencia legal que resulta del impacto de las anteriores (sobre todo en 
la sociedad y en la “forma de vida” de esta). 
 
En los últimos seis años se percibe una mayor aceleración en la comprensión de que sin 
ciberseguridad no hay negocios, ni sociedad tal y como la entendemos. En boca de INCIBE 
percibimos en ese cambio: 
 
Poco antes de la pandemia comenzamos a recibir solicitudes por parte de directivos y de puestos 
estratégicos de diversas compañías y diferentes sectores para que desde INCIBE, pudiéramos 
llevar a cabo colaboraciones relativas a acciones de formación y concienciación. Su 
preocupación por las cuestiones en torno a la ciberseguridad, y más concretamente en todo lo 
relativo a las capacidades de sus empleados en este ámbito era patente. A pesar de que no se 
trataba de una cuestión que sorprendiera, sí que daba la sensación de que existía un nivel de 
preocupación mayor.  
 
Todo ello se maximizó con la aparición del COVID19 donde se nos pidió llevar a cabo acciones 
de concienciación específicas para directivos o puestos de responsabilidad. La situación durante 
la pandemia elevó los niveles de alerta de las organizaciones y generó mayor interés acerca de 
las amenazas derivadas del teletrabajo o ataques aprovechando el COVID como señuelo, que 
podrían afectar a las organizaciones y más que nunca, el apoyo de la alta dirección en estas lides 
era necesario.  
 
Desde entonces, colaboramos con los comités de dirección de empresas de ámbito privado que 
nos solicitan ayuda para elevar el nivel de ciberseguridad en su organización, con las 
herramientas disponibles en INCIBE. 

Cuando estoy lanzando una nueva iniciativa IT ¿en qué momento del ciclo 
de vida de su desarrollo debería comunicársela al responsable de Seguridad 

para aporten su punto de vista y asegurar que la iniciativa es segura 
además de eficaz y útil?  

Debes incluir al responsable de seguridad desde las partes iniciales del ciclo de vida. Las 
características de seguridad de una iniciativa IT no son separables de otras características de la 
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misma. La seguridad forma parte del Negocio y por tanto de sus actividades digitales. De hecho, 
si la seguridad participa en la iniciativa desde el principio, puede facilitar que la seguridad esté 
integrada con otras características de las aplicaciones, que las decisiones de diseño de la misma 
también tengan en cuenta los parámetros de seguridad, y permitir que los niveles de seguridad 
que ofrece puedan evolucionar en función de la propia evolución de la iniciativa. Esta 
aproximación integra las capacidades de Security-by-Default (Seguridad por defecto) y Security-
By-Design (Seguridad desde el momento mismo del diseño) que serán crecientemente 
requeridas en los servicios TI. 
 
Es fácil entender el concepto. Es similar a preguntarse Cuándo deben incorporarse las medidas 
de seguridad en la fabricación de un nuevo coche. Si lo dejas para el final habría que rediseñar 
el vehículo y costaría más esfuerzo, tiempo y dinero (y ahora ¿dónde meto el airbag?, por 
ejemplo). 

¿Debo enviar a mi departamento de seguridad los registros de actividad de 
todos mis servicios TI, tanto Cloud como OnPremise (en mis instalaciones)? 

Sí, deberíamos asegurar que los mecanismos de monitorización de seguridad IT (generados en 
todas las máquinas y servicios) estuvieran implantados y para ello se deben recoger, comunicar 
y tratar los registros que generan. Esto proporciona la base para tener una capacidad mínima de 
detección y respuesta rápida a incidentes de seguridad, minimizan la extensión e impacto en 
caso de sufrir un ciberincidente. Además, permite tener un segundo nivel de alerta ante 
incidencias técnicas, y posibilidades de mejora de cumplimiento legal. 

Tengo toda mi infraestructura en la nube, por lo que no debo preocuparme 
ante un ataque, ya que tengo todo el servicio subcontratado 

Aunque la información esté en la nube, debemos asegurarnos de que la información esté 
protegida, ya sea realizando auditorías propias o solicitando al proveedor que me facilite 
informes de conclusiones sobre auditorías realizadas por terceros. Ten en cuenta que los 
servicios que has contratado en la nube son para conseguir una determinada funcionalidad, lo 
que no implica que se haga con seguridad. 

¿Cuáles son los pasos a seguir para avanzar de un modelo de 
Ciberseguridad clásico a un modelo de ciberinmunidad donde en el diseño y 

el desarrollo de las aplicaciones se realiza teniendo en cuenta la 
ciberseguridad? 

Si nuestra empresa contrata software a medida (específicamente desarrollado para nosotros), 
un paso importante para avanzar de un modelo clásico de Ciberseguridad es introducir a un 
grupo/servicio de especialistas en Seguridad en el desarrollo (AppSec) que identifique una 
metodología, un ciclo seguro de desarrollo y una verificación del código que se esté generando. 
Este grupo se dedica al desarrollo de software seguro implementando técnicas de encriptación 
y seguridad. Este grupo se dedica a entrenar y ayudar a desarrolladoras con procesos para que 
la seguridad sea parte del ciclo de vida del desarrollo de software (SDLC).  
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Aparte de centrarse en tener desarrolladoras que entiendan como implementar seguridad, se 
deberían incluir “security checks” en la fase de creación y construcción (build) de software antes 
de ser instalado en los distintos entornos desarrollo, test y producción. Estos “security checks” 
estarán orientados a Owasp, calidad de código, vulnerabilidades etc. La implementación de 
estos nuevos procesos representa una mejora en la calidad de la seguridad de aplicaciones. 

¿Cuál es el impacto y relevancia de la ciberseguridad a nivel de conectividad 
en las arquitecturas multicloud (más de un proveedor de nube)? 

Multicloud se ha convertido, más que en un estándar, en una forma habitual de trabajar para 
muchas compañías con capacidades medias/altas de potencia y adaptabilidad. Proveedores de 
Cloud luchan por tener los mejores servicios y las compañías se ven atraídos por obtener los 
mejores servicios que ayuden a incrementar el negocio. 
 
Las razones para un uso multicloud las encontramos en la búsqueda de objetivos tales como: 
aumentar la disponibilidad, acercar el dato al consumidor de este o balancear cargas de trabajo 
en busca de menores costes. Estas son algunas de las palancas que justifican el uso de múltiples 
nubes. 
 
El impacto es alto, pues a los beneficios de esos objetivos y su impacto positivo se suma un 
impacto negativo que puede poner en riesgo las operaciones y por lo tanto anular 
completamente el signo positivo. ¿Cómo controlar un entorno tan heterogéneo? Soluciones 
como EDGE de perímetro o Hubs de comunicaciones y seguridad, en los que establecer servicios 
de seguridad centrales proveyendo de identidad, acceso y control a los diferentes servicios 
consumidos en las diferentes nubes, son soluciones que deben ser exploradas por los 
responsables de las empresas consumidoras del multicloud. 
 
También, la conectividad multicloud se convierte en aspecto relevante de ese “universo” 
complejo y variopinto. Las compañías optan por VPNs o MPLS o MPLS especificas (Expressroute 
en Azure o INterconnets en Google) para establecer conexiones con las diferentes Cloud (Azure 
de Microsoft, AWS de Amazon, Google Cloud, entre otras).  
 
Estas tecnologías en esencia son las mismas que las empresas han usado tradicionalmente en 
sus centros de datos propios, si bien, también han experimentado una evolución para alcanzar 
Niveles de Acuerdo de Servicio (SLAs por sus siglas en inglés) más exigentes, así como una mejora 
en la seguridad. Por ejemplo, el uso de Tecnologías mTLS (Mutual TLS) facilitadas por los 
servicios Cloud para poder asegurar una mejor conexión entre aplicaciones en diferentes nubes. 
También APIs que verifiquen la conexiones para asegurarse que son autorizadas a conectarse y 
otros sistemas de prevención de ataques han añadido a una nueva faceta que mejora, 
moderniza y agiliza las conexiones de multicloud. 

¿Es comparable, en general, la madurez en la ciberseguridad de IT en 
comparación con la de la OT? 
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Inicialmente, la forma de entender el uso de la tecnología el mundo de las oficinas y centros de 
datos, lo que llamamos IT (information technologies), era radicalmente diferentes al entorno de 
fábricas y plantas industriales (lo que llamamos OT (operation technologies).  
 
Grosso modo, los sistemas IT se especializaban en la gestión y en la comunicación, mientras que 
los de OT en la operación en planta. Los primeros con sistemas más abiertos (de multipropósito) 
y los segundos muy ligados a los sistemas físicos implantados (robots, maquinaria específica, 
etc..). Incluso los objetivos de la seguridad eran diferentes: en IT que las personas no hicieran 
daño a las máquinas (y a los datos por ellas manejadas) y en OT que las máquinas no hicieran 
daño a las personas. 
 
La necesidad de conectar la capa de producción a la capa de decisión (para que tenga mejor 
información a la hora de tomar decisiones) y a su vez acercar la capa de decisión a la de 
producción (para una producción más optima, con costes más ajustados), así como el uso de 
tecnologías de la información del mundo IT en el OT (redes ethernet, sistemas unix, wifis, el 
telemantenimiento, entre el largo etc), no sólo han acortado sus diferencias sino que anticipan 
un mundo de convergencia que en nada de tiempo proveerá de un único espacio común al IT y 
al OT. 
 
Aunque se está avanzando rápidamente para que exista una convergencia entre ambos 
entornos, lo cierto es que en materia de ciberseguridad en el caso de las OT aún queda camino 
por recorrer. Uno de los principales escollos a superar, es que las tecnologías empleadas en los 
entornos de la operación no suelen, o solían ser conocidas por los técnicos del ámbito de IT, en 
parte debido a que ambos entornos eran operados por perfiles diferenciados. Mientras que el 
ámbito OT era gestionado por ingenieros y operadores, los sistemas informáticos 
convencionales eran administrados por técnicos de IT añadiendo además, que la interconexión 
entre ambos “mundos” era muy limitada impidiendo que las arquitecturas de los entornos de la 
operación se pudieran beneficiar de las características de ciberseguridad existentes en el ámbito 
TI. Otro inconveniente, es la existencia de tecnologías y protocolos de comunicaciones que, por 
su antigüedad entre otras cosas, no se encuentran alineados con las directrices mínimas de 
seguridad que se requieren en la actualidad, aunque actualmente existen soluciones que 
permiten mejorar sus características en este campo.  
 
Afortunadamente y desde hace unos años este escenario ha cambiado y se está avanzando hacia 
un contexto de convergencia entre las IT y las OT, por los beneficios que esto supone respecto 
al aumento de los dispositivos de campo y soluciones inteligentes que se conectan a Internet, el 
incremento de las comunicaciones y la necesidad de reducir el riesgo o las amenazas de 
ciberseguridad en las tecnologías de la operación. Pero sin duda y sobre todo, para conseguirlo 
será necesario que los equipos de IT y OT trabajen de forma conjunta.  

¿Creéis que otras tecnologías como la inteligencia artificial pueden mejorar 
los niveles de detección y defensa en materia de ciberseguridad? 

Sin duda una de las características que tiene la inteligencia artificial (IA) es su capacidad de 
aprendizaje automático de manera independiente en base a patrones establecidos con un 
propósito concreto. Si trasladamos este objetivo a algún campo de la ciberseguridad (como por 
ejemplo la detección de malware), estaremos ante una solución que, además de reaccionar de 
manera más rápida y más precisa, irá aprendiendo con el paso del tiempo de tal manera que sea 
capaz de tomar decisiones y predecir posibles evoluciones del problema.  
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No obstante, hay que señalar que la evolución de la IA en el ámbito de la ciberseguridad no se 
encuentra tan avanzado como en otros. En la actualidad las soluciones basadas en “machine 
learning” se centran en el análisis de gran cantidad de datos para determinar la probabilidad de 
ocurrencia de un tipo de evento, lo que se denomina el pronóstico predictivo. Por lo tanto, 
servirán para analizar situaciones de riesgo y la detección de anomalías en el lado preventivo; y 
mejorar la resiliencia, adaptabilidad y flexibilidad en el lado reactivo. 
 
No obstante, es importante señalar que esta tecnología, del mismo modo que ayuda en procesos 
de detección, por ejemplo, también podría ser utilizada para diseñar procesos de evasión y que 
las amenazas fueran más difíciles de detectar.  
 
Para entender mejor la necesidad que subyace a la pregunta, pensemos que un único sistema 
de información, en su uso diario, puede generar entre mil y cien mil eventos de seguridad 
(informaciones de uso que aportan conocimiento a la seguridad). La necesidad de tratar la 
ingente información que los sistemas generan, así como la de analizarla, evaluarla y tomar 
rápidas decisiones harán de la aplicación de la inteligencia artificial y de la mecanización de 
acciones de respuesta, dos potentes armas de ciberdefensa. 
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