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Datos e informacion el nucleo de la empresa, en el nucleo de la ciber
proteccion. La informacion en el centro de la toma de decisiones
empresariales y por tanto en el foco de la ciber proteccion

Introduccion.

En la Seguridad de la Informacion o, como ahora nos gusta llamarla dada la elevada superficie
de exposicion de los sistemas de informacién a internet, en la ciberseguridad, nos ocurre como
con tantas otras cosas en la vida que a veces, por la inercia, perdemos el foco de lo que es
verdaderamente importante. Habitualmente, pensamos mas en proteger los sistemas que
tratan la informacién que a la propia informacién; identificamos de forma univoca la proteccién
de los sistemas con la proteccidn de la informacién y por tanto dejamos una laguna cuando los
documentos, por ejemplo, abandonan nuestros sistemas y consecuentemente cuando ya no
podemos ejercer el control a través de los mismos.

La informacién es la base sobre la que debe cimentarse la toma de decisiones empresariales y
el normal desenvolvimiento de las operaciones de negocio. La informacion puede tratarse sobre
diferentes soportes; por ejemplo, en papel o en formato digital.

La informacién digital, puede ser almacenada en modo estructurado (Bases de Datos) o no
estructurada (ficheros individuales que responden a documentos de textos, hojas de calculo,
presentaciones o imagenes, entre otros formatos).

Cada informacidn o conjunto de esta, ya esté almacenada en Bases de Datos o en ficheros, debe
estar clasificada para que sepamos como tratarla (recogerla, compartirla, almacenarla, copiarla
o borrarla, por citar algunas de las acciones que podemos realizar con esta). Aunque la
clasificacién de la informacién no protege de por si la documentacién sensible, si es un paso
importante que facilita posteriormente adecuar su proteccidn, trazabilidad y control.

La informacién puede clasificarse atendiendo a sus propiedades de seguridad; es decir, respecto
a la confidencialidad, la disponibilidad e integridad. Al objeto del presente documento nos
centraremos en la informacién albergada en documentos no estructurados, la proteccién de su
confidencialidad, la clasificacién atendiendo a la misma y los controles o medidas de seguridad
para garantizar su correcta proteccién.

Es obvio que no toda la informacidn que maneja una Organizacion es confidencial, asi como que
tampoco toda es publica. En este punto también deberia ser obvio que no clasificarla, nos aboca
a que, de forma préctica, aunque no consciente, determinada informacién confidencial sea
tratada como publica y por tanto no confidencial, poniendo asi en riesgo las operaciones y
decisiones estratégicas.

Aunque en el siguiente apartado, “Conceptos”, del presente documento especificamente
discriminaremos entre datos e informacidn, a lo largo del resto del documento y salvo que se
indique de forma expresa nos referiremos con el término informacion tanto al concepto
propiamente dicho de informacién como al de datos. Debemos también indicar que en este
apartado introduciremos el concepto de control de seguridad de la informacion y sus
mecanismos (Clasificacion, DLP e IRM) asociados a la entrega/comparticidn de la informacion.



El objeto del presente documento.

Partiendo de que todas las organizaciones generan y manejan en mayor o menor medida
informacidn sensible que se debe proteger y que esta almacenada en diferentes ubicaciones y
gue pueden ser accedidas por diferentes personas (usuarios) y con capacidades de acceso
diferentes (editar, leer, imprimir, entre otras), el presente documento busca describir los
conceptos asociados a la proteccion de la informacion digital, albergada en documentos digitales
no estructurados, a través de su clasificacion de su confidencialidad y del control de seguridad.

Esta proteccion deberd ser desarrollada por cada Organizacién mediante una serie de controles
de tipo personas, procesos y productos; o lo que es lo mismo:

e Organizativos -estrategia, estructura y recursos humanos-,

e Normativos y procedimentales --Politicas, normas internas, procesos, procedimientos y
metodologia. -

e Técnicos -herramientas, software y productos-

Los proyectos de clasificacion de la informacidon son complejos y requieren de disciplina,
rigurosidad, implicacion y complicidad del personal, pues la tecnologia ayuda (y mucho) pero en
esta disciplina primero es la voluntad de la Organizacién de ver la necesidad y querer proteger
y su capacidad para llevar a cabo esta empresa.



Conceptos

Informacidn vs dato

Un dato es un hecho, una observacién o una medida que se recopila o se registra. Es una entidad
qgue se utiliza para describir algo y es una coleccién de valores. Por ejemplo, el nimero de
empleados en una empresa, la edad de una persona o el precio de un producto son todos datos.

Por otro lado, la informacidn se refiere a la interpretacion y el significado que se extrae de los
datos. La informacidn se produce a partir de la organizacidn, el andlisis y la interpretacion de los
datos. Por ejemplo, la informacion obtenida a partir de los empleados en una Organizacidn
puede ser el promedio de edad de los empleados, la tasa de absentismo o la distribucién de
género.

En resumen, los datos son entidades discretas y objetivas, mientras que la informacién es
subjetiva y se deriva de la interpretacidon y el analisis de los datos. Los datos por si solos no tienen
significado, pero cuando se procesan y se interpretan, pueden proporcionar informacidn valiosa
y significativa.

Los datos y la informacion pueden existir de diversas formas:
e Cualquier combinacién de palabras, nimeros o imagenes que constituyen un registro.

e Registros fisicos o electrénicos, incluyendo correos electronicos, mensajes
instantaneos, notas grabaciones de voz o de video, diapositivas y notas escritas.

e Almacenados en reposo o estando en transito sobre una red, verbal en una
conversacién e incluso por teléfono, o enviada por correo postal o entregada en mano.

Ciclo de vida de la informacion

El ciclo de vida de la informacidn se refiere a las diferentes etapas que atraviesa la informacion
a lo largo de su vida util, desde su creacién hasta su eliminacion.

El ciclo de vida de la informacion puede incluir las siguientes etapas:

e Creacidn: Lainformacién es creada en un formato especifico (si bien posteriormente
puede ser transformado a otro formato).

e Almacenamiento: La informacion es almacenada en un lugar seguro y accesible.

e Uso o procesamiento o tratamiento o transformacién: La informacion es utilizada
para cumplir con un propdsito especifico.

e Mantenimiento: La informacion es actualizada o modificada para asegurar su
precision y relevancia.

e Distribucidon o transmision: La informacidon es compartida con aquellos que la
necesitan.

e Retencidn: La informacion es retenida para cumplir con las leyes y regulaciones
aplicables, asi como con las necesidades de la Organizacion.

e Eliminacién: La informacién es eliminada cuando ya no es necesaria o cuando se
cumplen los plazos de retencion.

Cada etapa del ciclo de vida de la informacién puede requerir diferentes practicas de gestién de
la informacion, como la proteccién, la clasificacidn, la gestion de versiones y la eliminaciéon
segura. La gestion efectiva del ciclo de vida de la informacion puede ayudar a asegurar la



precision, la integridad y la disponibilidad de la informacidn, asi como cumplir con las leyes y
regulaciones aplicables.

A lo largo del ciclo de vida de la informacidn, ésta puede tener que ser clasificada de distintas
formas. Por ejemplo, los resultados del ejercicio fiscal de una empresa antes de su difusién
pueden tener una clasificacién mas alta, en lo que respecta a confidencialidad, que cuando se
hacen publicos esos resultados.

Duefio de la informacion

El duefio o responsable de la informacidon es la persona, cargo o autoridad responsable de
determinar el valor de la informacion (evaluandola) para la Organizacion, conforme a la
metodologia y normas que sean de aplicacién para tal actividad y en ultima instancia es el
responsable de establecer o aprobar los controles de seguridad de la informacion en su
generacion, clasificacidn, recopilacién, procesamiento, divulgacién, eliminacién o borrado.
Como es obvio, se ayuda en estas tareas de proteccién en la gobernanza y la gestidn de la
seguridad.

Evaluacion (valoracion) de la informacion.

La valoracién de la informacion se realiza respecto a la perdida de sus propiedades de seguridad;
la confidencialidad, la disponibilidad y la integridad. Esta valoracién puede verse influenciada
por las obligaciones legales o por las necesidades de la propia Organizacién.

Clasificar (marcar) vs asignar la clasificacion

Clasificar la informacidn es el hecho de marcarla con su clasificacidn correspondiente, conforme
a la valoracidn que se haya realizado. Esta accién la suele realizar normalmente el usuario que
crea o genera el activo, si bien a veces se puede realizar de manera automatica, por ejemplo,
cuando un sistema o aplicacidon produce siempre un tipo (clasificado) de informacién. Mientras
gue asignar la clasificacion viene determinado por el duefio o responsable de la informacién,
quien de manera predeterminada establece que la informacién, en base a los criterios
establecidos, debe ser clasificada con un cierto nivel.

Por tanto, podriamos definir que la clasificacion de la informacion es el proceso de organizar la
informacién en categorias que faciliten su utilizacion de un modo racional y seguro en términos
de requisitos de la organizacidn y de tecnologia.

Si nos enfocamos en seguridad TIC, la informacidn se etiqueta segln su nivel de sensibilidad, lo
que facilita la busqueda, el seguimiento y la protecciéon de la informacién confidencial. De esta
manera, se contribuye significativamente a la gestién de los riesgos, el cumplimiento normativo
y una adecuada seguridad de la informacion.

Para que la clasificacidn de la informacidn se efectiva y eficaz, las categorias deberan ser simples
de modo que su aplicacidn y uso sea asumible por la organizacién y sus empleados. Sin embargo,
para su posterior proteccion, es importante tener en cuenta también el contexto y necesidad de
difusion. Bloquear la salida de la Organizacion de toda documentacion marcada confidencial,
puede provocar fricciones cuando es necesario compartir documentacidon confidencial con
terceros.



Identificacion

Para una buena clasificaciéon de la informacién, ésta deba ser identificada correctamente, e
inventariada por el dueio o responsable de la informacion.

La identificacién puede ser manual o automatica; por ejemplo, atendiendo a patrones o palabras
clave, o através de algoritmos de aprendizaje automatico e inteligencia artificial. Generalmente,
la clasificacion automatica de la informacion viene a ayudar (que no a resolver por si misma) la
problematica inicial que toda Organizacién que adopta la decision de clasificar la informacién se
encuentra: ¢Qué hacer con toda la informacion ya generada y almacenada que no estd
clasificada? Casi todas las organizaciones que emprenden este camino, llegan a la misma
conclusiéon: deben buscar aquella informacidon que cumple unos patrones y clasificarla; por
ejemplo, podemos establecer una regla en una herramienta de descubrimiento, conforme a la
coincidencia con determinados patrones, como puede ser que contenga datos de caracter
personal, marcando los ficheros (clasificacion) que contengan coincidencias. e-nelise— Incluso
se podria llegar a establecer a partir de cuantas coincidencias se clasificaria de un modo
determinado.

Obligacién o requisito legal

Existen ciertas regulaciones o leyes que obligan a tener la informacidn clasificada, con el objeto
de que ésta quede restringida a las personas o grupos correspondientes.

Citaremos por ejemplo la informaciéon de caracter personal en el Reglamento General de
Proteccién de Datos y en la Ley Organica de Proteccidon de Datos y Garantia de Derechos
Digitales, el Esquema Nacional de Seguridad, la directiva NIS2 para los operadores (entidades
esenciales o importantes) o la Ley de secretos oficiales.

El descubrimiento e identificacion de informacién puede relacionarse no sélo con el tipo de
datos que contiene el documento, sino por ejemplo al tipo de regulacion a la que afectan estos
datos; por ejemplo, si se descubren datos de tarjetas de crédito en un documento, éste puede
inventariarse como “datos financieros y medios de pago” pero también como “PCl” ya que su
pérdida podria tener repercusiones en esta regulacion tan estricta para organizaciones que
trabajan en la industria del pagos con tarjetas. Esta identificacién puede ayudar ademas a
determinar el nivel de clasificacién y sus posteriores medidas de proteccion.

Necesidad estratégica y tactica de la Organizacion

Las Organizaciones deben determinar con criterios estratégicos y tacticos las “zonas” de
confidencialidad en las que quiere dividir el acceso a su informacién (por ejemplo, en muy
confidencial, confidencial, uso interno y uso publico), siempre que la referida Organizacion no
esté sujeta a determinada legislacién que determine la clasificacién a emplear.

Un ejemplo de legislacion en la que se concrete la clasificacién es la Ley de Secretos Oficiales y
normativa derivada, que clasifica la informacién en cuatro grados: secreta, reservada,
confidencial y difusion limitada. Asimismo, el Esquema Nacional de Seguridad la califica como
‘uso oficial’ cuando la informacién tiene algun tipo de restriccion en su manejo debido a su
sensibilidad y confidencialidad; esta calificacién tan simple se complementa con el nivel de
valoracion asociado a la misma en las cinco dimensiones de la seguridad que contempla en ENS
(confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad), asignandoles el valor
BAJO, MEDIO o ALTO segun corresponda



Adicionalmente hay que tener en cuenta que no es viable mantener la confidencialidad
exclusivamente mediante una clasificacién y unas restricciones basadas en las mismas pues un
determinado documento confidencial “A” podriamos establecer que lo podria consultar el USU1
y el usuario USU2, mientras que un documento “B” también confidencial, por su naturaleza e
interés, solo lo podria consultar USU2. Es en este punto dédnde toma entidad el concepto Control
de Seguridad de un documento, dotdandonos de una mayor granularidad. Podemos, por ejemplo,
asignar para cada uno de esos documentos diferentes derechos a los diferentes usuarios
mediante herramientas de Gestidn de Derechos de la Informacién [en inglés Information Rights
Management (IRM)].

En este punto, otros datos de contexto como el tipo de regulacion, los grupos de usuarios o
dominios a los que va dirigida la informacién, pueden ayudar a establecer los Controles de
Seguridad mas adecuados para mantener la confidencialidad evitando fricciones en su gestidn
por parte de la Organizacion.

Control de seguridad

Con una vision amplia de la proteccién del dato, los controles de seguridad que pueden aplicarse
a los soportes y a la informacidn son muy diversos y si bien pueden tener diferentes
denominaciones segun el marco de seguridad que tomemos como referencia en esencia cubren
lis mismos aspectos. Si nos fijamos en el RD 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (ENS) y lo tomamos como referencia, vemos que en los
controles mp.si, soportes de informaciéon y mp.info, proteccion de la informacién da como
relacién los siguientes:

e Mp.si: Marcado de soportes, Criptografia, Custodia, Transporte y Borrado y destruccion.

e Mp.info: Datos personales, Calificacion de la informacidn, Firma electrdnica, Sellos de
tiempo, limpieza de documentos y copias de seguridad.

En este trabajo, reducimos esa vision amplia de la proteccién y nos centramos en el control que
se debe ejercer atendiendo a la taxonomia de la informacién y consecuentemente a la
clasificacidn a través del marcado de la informacion y en especial a la comparticion/manejo de
informacién. En este contexto el duefio o responsable de la informacién debe establecer el
grado de control para los distintos tipos de clasificaciones de la informacién. Este control puede
ejercerse en relacién con la distribucidn, el nivel de acceso, la posibilidad o no de imprimir o
incluso las medidas que se deben adoptar para imprimir, entre otros.

Aqui aparecen dos términos de seguridad habitualmente utilizados en este contexto; DLP e IRM.

DLP (Data Loss Prevention)

DLP por sus siglas en inglés correspondientes a Data Lost Prevention (Prevencién de perdida de
datos) es un conjunto de herramientas y procesos que se utilizan para garantizar que los datos
sensibles no se pierdan, se usen indebidamente o los usuarios no autorizados accedan a ellos. A
pesar de esta definicion abierta, el DLP suele enfocarse en la proteccién de la informacién para
gue no “salga” en forma de brecha o revelacion no autorizada informacion de la Organizacion al
exterior. El descuido en el manejo y publicacion de la informacién, asi como el trabajo con
terceros son fuentes de pérdidas de datos. Con la clasificacidn y la implementacion de reglas de
seguridad asociadas a la misma (DLP) la informacidon deberia ser entregada, aunque haya
terceros implicados, sélo a las personas con autorizacion; principalmente cuando el trabajo
colaborativo con otros entes y colaboradores externos esta mu delimitado. EL concepto de DLP
esta firmemente asociado al de clasificacidn de la Informacién.



Para establecer medidas de seguridad efectivas en el dmbito del DLP es critico tener el contexto
en el que se mueven los datos. Por ejemplo, generar reglas en el perimetro de la organizacion
qgue bloqueen la salida de cualquier documentacion clasificada como sensible puede suponer
fricciones en el uso para los usuarios, que realmente necesitan compartir informacién sensible
con un tercero (ej. Bufete de abogados).

IRM (Information Rights Management)

Es una solucion. La tecnologia IRM hace referencia a la Gestidén de Derechos de la Informacion,
y fue pensada para facilitar que no se acceda, sin la debida autorizacién, a informacién sensible.

La proteccién acompana al documento tanto si estd en la propia red como si se encuentra en la
red de un tercero (cliente proveedor, etc.), incluso si se encuentra en la nube (Ej. Azure, AWS,
Google Workspace, Box, Dropbox, etc.) o en un dispositivo moévil. Puede controlar quién accede
al documento y con qué permisos (ver, editar, imprimir, copiar y pegar, etc.). Puede ver el detalle
de accesos al documento, y si alguien ha intentado acceder sin permisos. Si alguien que tenia
acceso deja de colaborar, pueden bloquearse los documentos para que estos sean inaccesibles
por ese usuario o por cualquiera.

Para ello, utiliza controles de seguridad que con independencia de si la informacidn sigue en
activos de la empresa o se encuentra fuera de la empresa, permite un “control remoto” que
facilita seguir gestionando quién, cémo y con qué capacidades accede a la informacidn en todo
momento.

Gracias a su tecnologia pueden establecer un periodo de tiempo concreto al acceso de los
documentos, o bien revocarlo en cualquier momento; es decir, cuando lo decidan, podran
eliminarlo y todo el que lo haya recibido ya no podrd visualizarlo, aunque el usuario antes
autorizado se lo haya descargado a un equipo externo a la Organizacion.

Se puede asignar un control de seguridad a un documento “A” por el que el USU1 podra leerlo,
editarlo, copiarlo e imprimirlo, mientras que el USU2 sdlo tendrd derechos para leerloy no podra
imprimirlo, editarlo ni copiarlo.

Para resumir las ventajas de la proteccidn centrada en los datos podemos considerar:
e La proteccidn viaja con los datos, con independencia de donde se almacene o desplace.

e Se dispone de completa trazabilidad de los datos, dejando traza de quién accede,
cuando, con qué permisos, asi como si alguien intenta acceder sin permisos o desde una
subred no permitida por la organizacion.

e Control de acciones sobre un documento, al permitir establecer permisos granulares
sobre la informacidn (visualizacion, modificacidn, impresidn o copia, etc.).

e Permite responder en tiempo real frete a una posible fuga, permitiendo establecer
limitaciones de tiempo de acceso a documentos, o revocar el acceso a los datos cuando
se haya decidido que alguien no debe volver a acceder a los mismos. En caso de que se
tengan dudas de si una determinada informacién esta en riesgo, podran revocarse
accesos en tiempo real, ya sea a un documento concreto o a todos los documentos
protegidos por una determinada politica de proteccion.

e Sencillez de uso, ya que los documentos protegidos pueden viajar por cualquier medio.
Se utilizan las aplicaciones habituales para abrirlos y pueden seguir almacenandose tal
y como se hace con los ficheros no protegidos. Las soluciones IRM (como CARLA del
CCN) no persiguen bloquear las posibles vias de salida de informacién de la red interna,
sino que la informacién salga debidamente protegida y bajo control, lo que permite



seguir utilizando el email corporativo, la nube u otros medios para compartir la
informacioén.

Se muestra a continuacidon como las soluciones IRM ayudan a cumplir con las disposiciones de
los marcos normativos de ciberseguridad. A modo de ejemplo lo concretaremos con algunas
medidas de seguridad el Anexo Il del ENS:

[op.acc.2] Requisitos de acceso. Se protegen los recursos del sistema y la
documentacion critica, con mecanismos que impiden su utilizacidn, salvo a las entidades
que disfruten de derechos de acceso suficientes. Los privilegios de acceso pueden
diferenciarse por usuario o grupo de usuarios y con un control granular de permisos
(ver, editar, copiar y pegar, etc.), independientemente de la ubicacién de la informacién,
incluso en dispositivos moviles.

[op.exp.8] Registro de la Actividad. Se dispone de un registro de auditoria que identifica
al usuario que ha accedido a un documento critico, permisos, fecha y hora, tipo de
evento (acceso realizado, desproteccion, acceso bloqueado, etc.), etc.

[op.exp.3] Proteccion de la Cadena de Suministro. Es complejo controlar el nivel de
seguridad de informacién que se cede a la cadena de suministro. Con soluciones IRM,
es posible mitigar el riesgo de pérdida o fuga de informacidn, ya que la documentacion
viaja protegida a través de una politica de proteccidon marcada por la organizacién y que
se aplica incluso aunque la documentacién estuviere en un proveedor perteneciente a
la cadena de suministro de la organizacién. Si finaliza la relacién contractual, la
informacién cedida queda inaccesible con independencia de donde se encuentre.
[op.nub.1] Proteccidn de Servicios en la Nube. Independientemente del servicio de nube
contratado, si éste se utiliza para almacenar informacién sensible, IRM hace que la
documentacion lleve una capa de seguridad adicional independiente de la seguridad de
la nube. De esta forma, tener acceso a la nube no significa necesariamente tener acceso
a un contenido sensible regido por una politica que viaja con la informacidon. Esto
permite que una brecha de seguridad en la nube no tenga porqué suponer una pérdida
o exfiltracidn de datos de la Organizacion.

[mp.eq.3] Proteccion de los dispositivos portatiles. La documentacion viaja protegida
independientemente de que el puesto de trabajo sea local, dispositivo mdvil o se utilice
almacenamiento extraible como puede ser un ‘pendrive’. Si el dispositivo se pierde o ha
sido robado, la documentacidn sensible habra quedado cifrada, teniendo incluso la
posibilidad de revocar accesos. No se esta hablando necesariamente de cifrar el disco,
sino de proteger mediante mecanismos transparentes de cifrado solo aquella
documentacién considerada como sensible.

[mp.com.2] Proteccion de la confidencialidad. Aunque se esté trabajando de forma
remota via VPN (lo que implica un canal de comunicaciones cifrado) con IRM es
adicionalmente el propio documento el que asimismo estd protegido mediante
mecanismos de cifrado transparente, garantizando doblemente la proteccién de la
confidencialidad en las comunicaciones ante el supuesto caso de interceptacion de las
mismas.

[mp.com.3] Proteccién de la integridad y de la autenticidad. Las soluciones IRM incluyen
en los documentos protegidos datos firmados electronicamente que, caso de que se
intentaran alterar para comprometer la integridad, el documento quedara inutilizado.
Ademads, se garantiza que quien ha protegido la documentacién es un usuario
autenticado/verificable y que quien puede acceder al contenido estd también
autenticado.

[mp.si.1] Marcado de soportes. IRM permite proteger la informacién, etiquetandola
mediante mecanismos de cifrado, aplicando controles de uso (sélo ver, editar, etc.), e
incluyendo, entre otros elementos, metadatos que indiquen que se trata de informacién



protegida. Ademas, tales controles permiten incluir “Marcas de agua digitales”
indicando al usuario que esta trabajando con informacién protegida.

e [mp.si.2] Criptografia, [mp.si.3] Custodia, [mp.si.4] Transporte. Mas alla de cifrar el
dispositivo extraible, USB, etc., IRM protege los ficheros independientemente de donde
se encuentren. Esto permite que si la documentacidn se traslada a un soporte tipo
pendrive o memoria USB viaje y se almacene etiquetada y protegida.

e [mp.si.5] Borrado y destruccidn. Las soluciones IRM permiten una “destruccién légica”
de la documentacién contenida en cualquier dispositivo. Es posible inhabilitar el acceso
a la misma garantizando que, aunque el dispositivo se conecte o instale en otro equipo,
el acceso a esta documentacién quede inhabilitado.

e [mp.info.1] Dato personales. Con IRM todos los datos personales incluidos en ficheros
no estructurados pueden ser protegidos controlando quién accede, cuando, con qué
permisos, y dejando una auditoria completa de accesos o intentos de accesos
bloqueados a la informacion.

e [mp.info.2] Calificacidn de la Informacién. Con soluciones IRM es posible proteger de
forma automatica documentaciéon con un nivel determinado de calificacién (USO
OFICIAL o USO NO OFICIAL). Asimismo, puede protegerse en base al maximo nivel de la
informacién que contiene (nivel BAJO, MEDIO o ALTO). Por ejemplo, ante un documento
calificado como USO OFICIAL, el administrador puede establecer politicas de seguridad
de forma que cuando el fichero se abra, guarde, o almacene en un equipo en red, nube,
etc., éste se proteja de forma automatica con el nivel de proteccidon adecuado a la
calificacion del mismo.

e [mp.s.1] Proteccidn del correo electrénico. IRM permite la proteccién de la informacidn
distribuida por medio de correo electronico en lo que respecta a los documentos
adjuntos. Es posible monitorizar accesos al contenido, limitarlo a determinados
permisos (solo ver, etc.) y permite revocar el acceso a emails y adjuntos, aunque hayan
sido reenviados y estén en manos de un tercero.

Diferencias entre DLP e IRM

e |IRM: permite que el documento esté protegido, aunque salga de la organizacidn, e
incluso pueden cambiarse las acciones permitidas. Las que pueden llevarse a cabo por
parte de cada usuario son controladas en la gestion.

e DLP: permite reforzar las politicas de acceso y tratamiento de la informacion,
automatizando y reduciendo la responsabilidad del usuario final. El control se apoya en
el contenido de la documentacidn, el control de los repositorios, o lugares de
almacenamiento, y medios de transmisién de la informacion dentro de un sistema o de
los sistemas de la Organizacion.

Clasificacion.

Si nos enfocamos en seguridad TIC, la informacion se etiquetan segun su nivel de sensibilidad,
lo que facilita la busqueda, el seguimiento y la proteccién de la informacion confidencial. De esta
manera, se contribuye significativamente a la gestién de los riesgos, el cumplimiento normativo
y una adecuada seguridad de la informacién.

Para que la clasificacidn de la informacidn se efectiva y eficaz, las categorias deberan ser simples
de modo que su aplicacidn y uso sea asumible por la Organizacion y sus empleados.



A titulo de ejemplo vy a fin de ir visualizando conceptos, podriamos decir que la empresa ACME
decide establecer cuatro categorias principales. Las cuales podrian ser:

e USO CONFIDENCIAL: informacién que, de hacerse publica, supone para la Organizacion
riesgo legal, incumplimiento normativo, perjuicios a clientes, pérdidas econdmicas y
desventajas competitivas frente a la competencia.

e USO RESTRINGIDO: informacidn que, si se hace publica, supone un riesgo potencial para
el funcionamiento de la organizacion.

e USO INTERNO: informacién no confidencial, pero no es de acceso publico.

e PUBLICA: informacién a la que todas las personas dentro y fuera de la organizacion
tienen acceso.

Esta categorizacion basica es un ejemplo y en la practica nos podemos encontrar que incluso
manteniendo estas etiquetas y siendo cuatro los niveles, otra Organizacién considere
confidencial no como el nivel mas alto sino por detras de restringido. Es decir, existen infinidad
de variantes y especificidades en funcién del tipo de Organizacién, siendo esta quién en su
normativa interna y/o procedimientos correspondientes debera fijar los criterios, niveles,
etiquetas y descripcién (ademas de otros items que iremos desarrollando).



Categorias y Criterios de un Esquema de Clasificacion de Ia
Informacion. Metodologia de implantacion

Necesidad de una clasificacion para su correcta protecciéon

La informacidn es uno de los activos principales de cualquier Organizacién y como tal, tenemos
gue protegerla adecuadamente. Pero no todas las informaciones son iguales ni tienen el mismo
valor, ni estan sometidas a los mismos riesgos ni a las mismas obligaciones contractuales o
legales

Contar con esta clasificacion conlleva los siguientes beneficios a la Organizacion:

e Mejorala eficaciay la eficiencia de la proteccion de la informacidn, al establecer criterios
objetivos conforme a su sensibilidad, valor, criticidad.

e Mejora la accesibilidad y |a eficiencia organizativa de la informacidn.

Tanto la norma ISO 27001:2022 como la NIST* y el RD 311/2022 (ENS), recomiendan disponer
de una clasificacién (o calificacion) de la informacion para asegurarla en base a su criticidad y
riesgo determinado. Estas normas adicionalmente desaconsejan tratar todos los datos de la
misma manera. Puede consultarse en el Anexo 1 informaciéon complementaria al respecto.

La taxonomia como fuente de categorias y criterios de clasificaciéon

Un esquema de clasificacién de la informacién es una “taxonomia” de la informacién que
gestiona una organizacién: es decir, un proceso para la identificacidn de la informacién que esta
accesible o en poder de esta organizacion, que identifica las distintas tipologias y/o categorias
de informacién existentes, los distintos atributos que tiene cada pieza de informaciéon, y como
cada pieza de informacidn requiere de una distincién y de un tratamiento especifico en funcién
de las categorias y atributos aplicables a la misma.

Una definicion menos formal y mas directa se estructura en el reconocimiento de lo que hace
un momento hemos expresado: que no todas las informaciones son iguales ni tienen el mismo
valor, ni estdn sometidas a los mismos riesgos ni a las mismas obligaciones legales. Es decir, que
se pueden identificar “atributos” asociados a la informacién que puede tomar distintos
“valores” en cada pieza de informacién en funcién de “criterios de identificacion” para asegurar
que cada pieza de informacién se protege adecuadamente en funcidon del valor de esos
atributos. Por lo tanto, habrd que determinar cudles son los posibles valores que puede tener
una informacion para determinar la forma de tratamiento adecuado de los datos que
comparten los mismos atributos.

Los esquemas de clasificacidon de informacion pueden pues ser diversos y especificos de cada
organizacién, en funcién de los atributos de la informacién que la organizacidon determine como
mas relevantes, el nimero de posibles valores que la organizacion determine para estos
atributos y los criterios que se establezcan para asignar dicho valor, y las medidas de proteccion
que aplique en cada caso.

Asi, no hay una clasificacion de la informacién estandar o una tipologia Unica. Hay esquemas de
clasificacién en dos, tres, cuatro o mas categorias. Se pueden apoyar en atributos como la
confidencialidad de esta informacidn, el dafio por pérdida, el dafio por revelacién, la relevancia
para ciertas funciones, etc. Todos ellos son viables. Incluso hay casos de esquemas de
clasificacién de la informacién no obvios como las leyes de proteccién de datos y mas en
concreto la antigua LOPD (Ley Orgénica 15/1999).



A modo de referencia en este capitulo se describen algunos de los esquemas de clasificacién
mas utilizados. Para cada uno de ellos se indican los atributos que analiza, los valores que
pueden tener y los criterios que se aplican. En base a ellos, se comparardn los esquemas
analizados y se identificaran los escenarios en que puede ser mas adecuado aplicarlos.

Los esquemas que se van a describir son:
a) Clasificacion de la informacidn en las entidades publicas
b) Esquema de clasificacion aplicado en entidades de defensa europeas
¢) Modelo TLP (Traffic Light Protocol)

Por ultimo, se describe un esquema general de metodologia de implantacion de un esquema de
clasificacién de la informacioén.

Clasificacion, en las entidades publicas, de la informacion conocida legalmente
como informacién clasificada.

En este apartado nos referiremos Unicamente a las diferentes categorias de informacién de uso
oficial que se manejan en el ambito de las administraciones publicas, asi como de los requisitos
o criterios de clasificacion de la informacion. No se entrard en el detalle de la desclasificacion ni
en la organizacion que debe acompafiar a un proyecto de clasificacion en aspectos tan
importantes como la identificacion o designacion del organo responsable de la
clasificacién/desclasificacion o las figuras responsables de la seguridad que deben asegurarse de
gue se cumplen las medidas de seguridad correspondientes, ni en los procedimientos de control
gue deben establecerse en el manejo de la informacién de acuerdo con su categoria y segun el
principio basico de necesidad de conocer. Este principio basico de “necesidad de conocer” debe
regir cualquier politica de manejo de informacién clasificada.

Las administraciones publicas, y especialmente aquellas cuyas competencias estan relacionadas
con la defensa y la seguridad tanto del estado como de los ciudadanos y empresas, acostumbran
a manejar informacién con cierto nivel de clasificacién. En estos casos, este manejo se realiza de
acuerdo a lo establecido en una norma de rango legal: la Ley 9/1968, de 5 de abril, sobre
secretos oficiales (LSO) .

El atributo que se utiliza para valora en la informacién es “dafio causado por revelacidon no
deseada”, es decir, la categorizacidon se basa en la valoracidon del impacto de esa posible
divulgacidn indeseada.

La LSO establece una limitacién sobre la “publicidad” que puede hacerse de la informacién
atendiendo al perjuicio que esa publicidad podria derivar “para la causa publica, la seguridad
del estado o los intereses de la colectividad de la colectividad” de los ciudadanos. Se entiende
gue este alcance incluye también a empresas, especialmente cuando estas forman parte de la
estructura de los servicios esenciales o criticos del estado.

Por su parte, el requisito o limitacion de uso de la informacién se explicita con la posibilidad de
publicitar o no dicha informacién. Y debe entenderse de forma estricta de manera que se puede
considerar que la seguridad de la informacién clasificada queda comprometida por el simple
hecho de que esa informacidn sea conocida por una Unica persona no autorizada.

Atendiendo a este criterio basico de impacto y, por tanto, de grado de proteccidn necesario, la
LSO introduce dos categorias de clasificacion: Secreto y Reservado. Sin embargo, es habitual
manejar dos categorias adicionales para el manejo de informacidn clasificada de uso interno.
Son las categorias identificadas como “Confidencial” y de “Difusién Limitada”. Estas dos ultimas
categorias se introducen en normas adicionales aprobadas por la correspondiente autoridad: la
Autoridad Nacional para la proteccion de la informacion clasificada.



Este esquema, por tanto, establece 5 posibles valores para la informacién clasificada que,
ordenados de mayor a menor nivel de restriccién, son:

e Secreta.

e Reservada.

e Confidencial.

e Difusidn Limitada.
e Publica.

La clasificacidn de «secreto» se aplica las materias que precisan del mas alto grado de proteccién
por su excepcional importancia y cuya revelacién no autorizada pudiera dar lugar a riesgos o
perjuicios de la seguridad del Estado, o pudiera comprometer los intereses fundamentales de
la Nacion en materia de defensa nacional, la paz exterior o el orden constitucional.

La clasificacidn de «reservado» se aplica a los asuntos, actos, documentos, informaciones, datos
y objetos no comprendidos en el apartado anterior por su menor importancia, pero cuyo
conocimiento o divulgacién pudiera afectar a los intereses fundamentales de la Nacidn, la
seguridad del Estado, la defensa nacional, la paz exterior o el orden constitucional.

La clasificacion de «confidencial» se aplica a la informacién cuya revelaciéon no autorizada o
utilizacién indebida pudiera causar una amenaza o perjuicio para los intereses de Espafia en los
diferentes dmbitos.

La clasificacion de «difusion limitada» se aplica a la informacidn cuya revelacidn no autorizada
o utilizacion indebida pudiera ser contraria a los intereses de Espafia en cualquiera de los
ambitos relacionados en los apartados anteriores.

La categoria de informacidn «publica», si bien no esta recogida como tal en la LSO, por no ser
objeto de clasificacién alguna, aplica al resto de la informacidn, que sera de acceso publico y
libre.

Dado que este esquema o grados de clasificacién no coincide actualmente con los esquemas o
grados de clasificacién que se usan internacionalmente, se dispone de una guia o tabla de
equivalencia para poder identificar internacionalmente la informacién clasificada con las
categorias espafiolas. Estos cuadros se utilizan para identificar las equivalencias entre las
categorias nacionales y las categorias usadas en la Unidn Europea, OTAN y Agencia Espacial
Europea.

Puede encontrarse informacidn mas completa y detallada sobre la seguridad de la informacién
manejada por las administraciones publicas en la Norma “NS-04 Seguridad de la Informacion”,
de la Autoridad Delegada para la Seguridad de la Informacidn Clasificada y en el Anexo Il de la
Guia CCN-STIC-822: Procedimiento de clasificacidn y tratamiento de la informacidn clasificada.

Esquema de clasificacidon aplicado en entidades de defensa europeas

El dmbito de mayor extensidn geografica y temporal donde se aplican esquemas de clasificacion
de la informacién similares o con minimas diferencias probablemente sea en entidades de
defensa europeas. Estos esquemas de clasificacion de la informacién se aplican desde hace
décadas con un éxito apreciable. Por su eficacia y extension, se han utilizado referencia para
otros esquemas de clasificacién, en organizaciones similares de otras geografias o en otras
organizaciones europeas como, por ejemplo, la Comisién Europea, el Consejo de Europa, paises
miembros u otras organizaciones supranacionales.

El esquema de clasificacién se apoya en la confidencialidad de la informacidn clasificada y utiliza
como criterio de clasificacion la valoracién del dafio que podria suponer una difusion no deseada



de esta informacioén, sea para el propietario de la informacion, sea para las entidades que la
gestionan, custodian, utilizan y/o acceden a ella.

Asi, el esquema de clasificacion establece 5 niveles de clasificacion, denominados en orden de
menor a mayor restriccién de acceso a la informacién como “Unclassified”, “Restricted”,
“Confidential”, “Secret” y “TopSecret”.

Este modelo permite la coexistencia en paralelo de multiples organizaciones con capacidad de
clasificacién su propia informacién en base a un esquema de clasificacién cuasi-compartido. Por
ello, es habitual que el nivel de clasificacion explicite la organizacién bajo la que se clasifica esta
informacién y asi pueden identificarse informaciones clasificadas como “NATO-Restricted”, “UE-
Confidential” u otras similares. Cada organizacion establece mediante instrumentos legales de
rango suficiente su autoridad sobre la informacién que clasifica y su capacidad de definir las
instrucciones precisas que regirdn el esquema de clasificacidn. Asi, puede modular los elementos
fundamentales de sus esquemas de clasificacién: los criterios aplicables a cada nivel, la
coexistencia de informaciones en distintos niveles de clasificacidn, las reglas de proteccion de la
informacién en cada nivel, o los mecanismos que permiten el acceso a terceros a informacion
clasificada o su comparticién con otras entidades que también clasifican informacién. El
esquema también permitir segmentar la informacién de una organizacion en dominios
separables que pueden operar con aislamiento suficiente y permita controlar el transito de
informacién dentro de la propia organizacion. También permite el uso de categorias especificas
para determinadas informaciones de tipologias especiales, y de etiquetas y categorias de
tratamiento también especificos.

El esquema requiere que cada organizacién con acceso a informacion clasificada constituya un
d6rgano encargado de la proteccién en la organizacién de esta informacion clasificada,
garantizando en todo momento la proteccién y uso de la informacion de acuerdo a su nivel de
clasificacién. Este érgano se suele encargar de la asignacion formal del nivel de clasificacion que
debe aplicarse a cada pieza de informacién. Asimismo, suele actuar como punto de entrada y
salida de la informacidn clasificada en la organizacién.

Como nota adicional, este esquema de clasificacion establece la necesidad de acreditacion de la
idoneidad de los medios que se emplearan para el manejo de informacién clasificada antes de
gue se produzca efectivamente este manejo. Esto incluye la necesidad de acreditacion tanto de
la propia organizacién, como de las instalaciones concretas donde se manejara la informacion
clasificada, como de los recursos empleados en el mismo (medios informaticos, copiadoras,
redes, archivadores, etc.), y, por ultimo, la acreditacidon de las personas que efectivamente
manejaran la informacion clasificada.

No se sorprenda si esta descripcion le suena conocida, o le recuerda a pelicula de James Bond,
series de espias o libros de Tom Clancy. Su intuicién es correcta. Todos estos productos
culturales estan influenciados por estos esquemas de clasificacion y se apoya en ellos para el
desarrollo de sus historias. Y frases como que “este documento esta clasificado al maximo nivel”,
estan basadas en hechos reales. En estos esquemas de clasificacion.

Traffic Light Protocol (TLP)

El esquema “Traffic Light Protocol” (TLP) se enfoca en el intercambio de informacién sensible
tanto en el dmbito de la seguridad de la informacién como en otros &mbitos como operaciones
comerciales, foros de opinién, encuentros, etc. Es un esquema simple e intuitivo para indicar
cuan sensible es la informacion sobre ciberseguridad que va a ser compartida, el nivel de
difusiéon autorizado para la misma, lo que facilita la colaboracién entre entidades vy
organizaciones a nivel nacional e internacional. El autor puede indicar, de una forma agil y



sencilla, hasta donde puede circular la informacion mas alla del receptor inmediato, y éste debe
consultar al autor original cuando la informacion necesite ser distribuida a terceros.

Se utiliza de forma operativa simplemente por organizaciones publicas y privadas en el sector
de la ciberseguridad, tanto en Espafia, como en otros paises como Estados Unidos, Australia,
Canad3, Finlandia, Francia, Alemania, Hungria, ltalia, Japdn, Paises Bajos, Nueva Zelanda,
Noruega, Suecia, Suiza, y Reino Unido.

La definicion formal mas actualizada (v2) del esquema ha sido realizada en agosto de 2022 por
el Forum of Incident Response and Security Teams (FIRST)!. INCIBE ha realizado una traduccion
al espafiol del mismo?.

Se utiliza de distintas maneras, segun el contexto en el que se necesite. Por ejemplo, en
mensajeria — como correo electrénico y chat — se debe incluir la etiqueta TLP en la linea del
asunto de aquellos mensajes que requieren ser marcados con este protocolo. Cuando sea
necesario, también se afiadira la etiqueta al final del texto al que se aplica la etiqueta TLP. Por
otro lado, los documentos afectados deben contener la etiqueta TLP correspondiente (tamafio
de letra: 12 puntos; ubicacién: a la derecha), tanto en el encabezado y como en el pie de pagina
de todas las paginas del documento.

TLP no estd disefiado para el intercambio de informaciéon automatizados, dejando su uso a
eleccion de los informadores siempre que esté en concordancia con el estandar.

Existe un codigo de cuatro colores -rojo (RED), amarillo (AMBER), verde (GREEN) y transparente
(CLEAR)-, con diferentes significados, marcado por el FIRST.

Cédigo Cuando utilizarlo Cémo compartirlo Color Fondo

uti\izar_ cuando la informacién estd limitada a Los receptores no deben compartir informacién designada como

concretas, y podria tener impacto en la privacidad _ con ningun tercero fuera del ambito donde fue expuesta #ff2b2b
reputacion u operaciones si es mal utilizada, originalmente.

Los receptores pueden compartir informacién indicada como

unicamente con mi on
cuando la informacién requiere ser itan conocerla, y con cli
supone un riesgo para la privacidad, d estar al tanto para p
npartida fuera de la organizacion.

Se debe utilizar IRV
TLP:AMBER  distribuida de forma limitada
reputacion u operaciones si es

#ffc000

s para comparti

informacion. ta: se debe especificar [INEEWEHTCILNY. < 12

fuente desea restringir la compartician solo a la propia organizacion

Se debe utilizar [RRHEINSIM cuando la informacion es Gtil para todas Los receptores puede

TLP:GREEN | |as organizaciones que participan, asi como con terceros de la [RECISINY con o

comunidad o el sector Sector, pero nunca a

Se debe utilizar [ RHYNFAY cuando la informacion no supone ningin

TLP:CLEAR riesgo de mal uso, dentro de las reglas y procedimientos establecidos
para su difusion pablica

n compartir la informacion indicada como

nizaciones afiliadas o miembros del mismo

e canales publicos.

La informacion JUHYNLUY puede ser distribuida sin restricciones

sujeta a contre Copyright.

i

Se entiende por organizacidn a un grupo que comparte una afiliacién comun por medio de una
membresia formal y que se rige por politicas comunes establecidas por la Organizacién. Una
organizacién puede ser tan amplia como todos los miembros de una Organizacidon de
intercambio de informacién, pero raramente mas amplia.

Se entiende por clientes a aquellas personas o entidades que reciben servicios de ciberseguridad
de una organizacidn. Los clientes se incluyen por defecto en TLP: AMBER para que los receptores
puedan compartir la informacién mas adelante con el fin de que los clientes tomen medidas
para protegerse. En el caso de los equipos con responsabilidad nacional, esta definicidn incluye
a las partes interesadas y a los mandantes.

Si el receptor necesita difundir dicha informacidon con terceros, mas alla del alcance de la
designacion TLP indicada, debe remitirse a la fuente original.

- L FIRST, https://www.first.org/tlp/

- 2 INCIBE, https://www.incibe-cert.es/tlp
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Comparativa entre los esquemas de clasificacion descritos

Los tres esquemas de clasificacién expuestos son algunos ejemplos de esquemas de clasificaciéon
utilizados por las organizaciones. Todos ellos comparten los elementos comunes descritos para
todos los esquemas de clasificacion. Cuando no se basan en un imperativo legal, cada
Organizacion los particulariza para crear tanto esquemas mads exigentes, detallados y que
requieren una mayor inversion de recursos como otros mas livianos y simplificados.

Asi, una empresa de menor tamafio (y por ello, con menos recursos y probablemente con menor
cantidad de informacién sensible) se beneficiara mas usando un esquema de clasificacion mas
simple como TLP, mientras que una gran empresa encontrard ventajoso utilizar esquemas de
clasificacién similares a los de la administracion publica.

No son los Unicos esquemas de clasificacion existentes. Hay mas, y no son pocas las
organizaciones que han desarrollado su propio esquema. Cada Organizacion debe identificar el
esquema que mejor responde a sus necesidades de proteccién de informacidn y capacidades de
inversion. Esperamos que estos ejemplos sean de utilidad.



Metodologia de clasificaciéon

La metodologia que permite a las organizaciones implantar un esquema de clasificacion de la
informacién, es muy sencilla; conceptualmente. ISO 27002:2022 propone en su control 5.12 una
aproximacion en los siguientes pasos:

1. Identificar la informacién existente en la organizacion, sus propietarios y ubicacion, e
inventariarla.

2. Seleccionar o definir un esquema de clasificacién de la informacién, que contemple
las necesidades y prioridades legales, contractuales y de negocio que sean aplicables,
y los criterios de clasificacién adecuados.

3. Clasificar la informacidn existente de acuerdo con el esquema definido.

4. Aplicacidn de las medidas de seguridad establecidas para cada nivel, incluyendo el
etiquetado de la informacién identificada.

5. Identificar inconsistencias, imperfecciones, incompletitudes y/o posibles mejoras en
el esquema, tras su aplicacidn sobre los datos existentes. Iterar en su caso el paso 2.

6. Manejary tratar la informacién que ha sido clasificada de acuerdo con el esquema.

Centrandonos el punto 3 de la clasificacién propiamente dicha, este proceso va a consistir en la
clasificacién de la informacién asignando distintos niveles a la misma. Los niveles y nimero de
ellos dependerdn de cada entidad, de la complejidad y magnitud de la informacién, de las
obligaciones legales y contractuales y de la metodologia elegida en el punto 2.

La aplicacién del esquema de clasificacién puede seguir un método iterativo, que se aplique
sobre cada informacidn. Se trataria de medir el nivel del impacto de cada uno de los criterios
establecidos en la metodologia seleccionada, para luego asignar el nivel global de impacto de
acuerdo con el nivel mas restrictivo. Este nivel global se volveria a analizar para comprobar su
idoneidad en funcién de los objetivos de seguridad de la informacién de la entidad o incluso del
tiempo que ha pasado desde su clasificacién inicial (una informacion confidencial en el 2019
puede que ya no lo sea en su revisidon del 2024). Por otro lado, es habitual que los esquemas
inicialmente seleccionados no sean directamente aplicables en un primer intento, requiriendo
iteraciones adicionales para perfeccionar su aplicacion.

En todo caso, y al igual que cada Organizacion debe seleccionar y/o definir un esquema de
clasificacién de la informacién que se adapte a sus necesidades, asi ha de seleccionar y adaptar
la metodologia de trabajo general que aqui se ha descrito para su efectiva implantacion en la
Organizacion.

Se puede ver un ejemplo de cémo llevar a cabo la clasificacién de la informacion por el
responsable de la informacién en el ANEXO “Instruccién técnica”.



Organizacidon, procesos y recursos necesarios en un esquema de

clasificacion de la Informacion

La mera definicion de un esquema de clasificacidon de la informacidn no resulta efectiva si no se
acompania del despliegue de medios, procesos y recursos adecuados para que la organizacién
se asegure de que se aplica en el dia a dia.

En este sentido, todas las organizaciones estan experimentando una progresion alcista en
cuanto a volumen y variedad de informacién digital que tratan en sus procesos de negocio y en
sus actividades, por lo que el acto de identificar una informacién como clasificada (o calificada)
y tratarla de acuerdo con sus necesidades constituye una actividad cada vez mas frecuente en
las organizaciones. Consecuentemente con la anterior y a pesar de ser una tarea no trivial y que
requiere de recursos y esfuerzos, se estd convirtiendo en una actividad cotidiana en aquellas
organizaciones que clasifican volimenes o porcentajes apreciables de informacion en su dia a
dia. Para ello, estas organizaciones deben pues embeber las actividades de clasificacidon de la
informacién en sus procesos de operacion cotidianos para que esta sea efectiva.

La clasificaciéon de la informacidn en estas organizaciones que clasifican informacion
recurrentemente requiere de disciplina y orden, asi como de la aplicaciéon intensiva de
tecnologias Tl especificas para automatizar las operaciones de Identificacion y/o clasificacion
y/o etiquetado y/o difusién y/o tratamiento de la informacién clasificada.

El uso de soluciones Tl para este fin no resulta suficiente para la completa implantacion del
esquema de clasificacidon de la informacién: se precisa ademas del despliegue de medidas
organizativas, de la adaptacién de los procesos de la organizacién y, sobre todo, de la
colaboracidn, complicidad y rigurosidad de las personas de la organizacidn. Estos aspectos se
tratan a continuacién y deberia reflejarse en el marco normativo de la Organizacién (ya
pertenezca ésta al sector publico o al sector privado).

Identificar. Tipos de Informacion para ser clasificada y medios organizativos

(roles y responsabilidades) para su proteccion.

Como ya hemos dicho en repetidas ocasiones, la definicién de un esquema de clasificacién de la
informacién implica el reconocimiento del valor de la informacidn; es decir, del diferente valor
gue tienen diferentes informaciones y esa consciencia debe generar la responsabilidad de la
organizacién sobre la adecuada custodia de esa informacion.

Reconocida esta responsabilidad, la organizacidon determina cdmo va a ejercerla y a qué entidad
interna (o entidades) se asignara el ejercicio de la misma y las responsabilidades que se deriven
de ella. Dado que el establecimiento y aplicacion de un esquema de clasificacién de la
informacién suele ser parte los marcos de control de ciberseguridad habituales (ENS, 1ISO 27001,
NIST, ...), esta responsabilidad en determinas organizaciones suele asignarse al CISO de la
organizacién. De esta forma, el esquema de clasificacién se integra como parte de las medidas
de ciberseguridad generales de la organizacién y se incluye en el ciclo de vida global de gestidn
de controles de seguridad. Pero como es obvio, cada Organizacién atendiendo a diferentes
cuestiones debe establecer si esa responsabilidad se le asigna a una persona en concreto o aun
conjunto o incluso a un comité.

Incluso recayendo esa responsabilidad en la organizacidon global de la ciberseguridad nos
podemos encontrar con organizaciones que, de forma coherente con una separacion de
funciones en la organizacién de la seguridad, el CISO establezca los principios y supervise la
practica con esos principios, pero no ejecute, recayendo esa actividad en el area de operaciones
de seguridad. Este modelo simple sufrird de una mayor variedad de roles y delegacién de
funciones en aquellas empresas que sean complejas y tengan capacidad para acercar la
clasificacién a quién genera la informacion.

En el ENS se define el Responsable de la Informacidn, rol que establece y aprueba la valoracion
de lainformacidn en tres niveles (bajo, medio y alto) en cada una de las cinco dimensiones de la



seguridad que considera el ENS. En base a dichas valoraciones el Responsable de la Seguridad
(equivalente al CISO) supervisara las medidas de seguridad, las cuales implantara y operara el
Responsable del Sistema junto a su posible equipo interno o externo.
Todas estas variantes suelen coincidir en la necesidad de que, una vez se ha identificado una
informacién y la clasificacion que le corresponde, se apliquen etiquetas, modificadores o
metadatos a este dato que permitan la identificacién del nivel de clasificacion de esta
informacién y su adecuado tratamiento. El formato y tipo de etiquetas debera ser definido por
la Organizacién como parte del esquema de clasificacion.
No existen patrones estandarizados para este procedimiento, por su variabilidad en las
organizaciones: la clasificacién puede ser determinada por el creador de la informacidn, por el
CISO, o por la entidad que controla el envio y recepciéon de la informacion; se puede establecer
a priori, antes de la creacién de la informacidn, o tras su creacién; puede estar condicionada por
haberse apoyado para su creacién en informacién previamente clasificada o no; la clasificacion
puede necesitar uno o varios pasos; puede ser una clasificacién directa o requerir de validacion
posterior; etc. El nimero de variantes posibles en el procedimiento es muy elevado y la
organizacién debe analizarlas y decidir sobre ellas.
A partir de este punto se abren infinitas posibilidades, la organizacion puede o no permitir
reclasificaciones por determinadas personas, en determinados procesos o por la aplicacion de
este subproceso de forma iterativa por cada departamento que deba distribuir la informacion.
Por eso los tipos de informacidn y por tanto los criterios deben ser claros y estos, junto con los
roles deben estar formalmente documentados.
Los roles pueden ser:

e Creador de informacién

e Receptor de informacidn externa (a la Organizacion).

e Propietario

e Usuario

e Clasificador / Reclasificador / Desclasificador

e Supervisor

Estos roles pueden recaer sobre una misma persona, sobre un conjunto de personas o sobre un
comité y a su vez para el conjunto de la informacién, puede recaer en una, mds de una o en un
comité. La funcidn puede ser delegada no ya por tipo de informacién, sino por departamento
gue genera la informacion, pudiendo marcarla cada uno de los autores o una persona delegada.
La Entidad o empresa es quién debe decidir su modelo de responsabilidad.

Definicion del esquema de Clasificacion.

Cabe la posibilidad de que la informacion se procese de forma inadecuada por ausencia de
clasificacién o por tener una clasificacidon inadecuada. Por ello, es necesario disponer de un
procedimiento de clasificacién de la informacidn.

La definicion del esquema de clasificacion que se aplicara en la organizacion debe ser valido
para satisfacer tanto las necesidades de clasificacion propias de la organizacidon, como las
necesidades de la informacién de terceros que maneje la organizacion que esté sujeta a medidas
de seguridad propias.

Debemos, por tanto:

e Identificar los tipos de informacién que la Organizacidon maneja (lo que hemos definido
anteriormente como “taxonomia”), bien por su naturaleza o por el impacto que puede
provocar por su acceso no autorizado; por ejemplo, una taxonomia principal que
responda al tipo de impacto podria ser:

o Financiera
o Reputacional
o Legal y regulatoria



o Oportunidades de Negocio
o Salud
o Seguridad
O bien por su naturaleza:
o De caracter personal (Nombres, apellidos, DNI, etc.)
o Empresarial (Financiera, Recursos Humanos...)
o Regulada por seguridad (Infraestructura critica, servicio esencial, sensible
EEUU...).
o Otras...

e Establecer criterios de identificacion. Por ejemplo, palabras claves o repositorios
especificos, que aplicada al tipo de informacién y al grado de difusién nos permita
identificar la etiqueta (o etiquetas en algunas organizaciones) con las que debe ser
clasificado (manual o automaticamente, como recomendacion de marcado o como valor
de marcado). En el caso de apoyarnos en marcado automatico debemos disponer de
herramientas o productos que o bien generan una clasificacién por defecto o bien lo
hacen por comparacién de plantillas o palabras clave y es el autor del documento el que
confirma o modifica la clasificacion. Este apoyo de herramientas, funciones y servicios
Tl deberia ejercerse tanto sobre la nueva informaciéon que se genera como sobre la que
no fue etiquetada en su génesis, pero que una vez aflorada por el descubrimiento
realizado con herramientas especificas, la comparan con los modelos y clasifican (o pre-
clasifican).

e Cabe comentar, los criterios de identificacidon no son fijos. Un documento no tiene por
gué tener un Unico tipo de informacion. Podria incluir datos personales, regulatorios, y
financieros simultdneamente. También podria tener impacto en diferentes ambitos
como reputacional, legal, etc. Un criterio correcto de identificacion basado en
herramientas automaticas deberia considerar los porcentajes de este tipo de datos en
un documento y no sélo una categoria concreta cara a determinar la etiqueta o nivel de
confidencialidad. La generacidn de etiquetas automadticas no es un proceso trivial y es
por eso que la confirmacién del autor permite afinar mas su precision.

En un caso ideal, todas las necesidades serdn satisfechas por un esquema de clasificacién unico,
pero la organizacién debe considerar la opcion de establecer entornos y recursos dedicados y
separados para la gestion de la informacion de terceros, adaptandola a los requisitos concretos
gue se piden en los esquemas de clasificacidon de estos terceros. En ese caso, la Organizacion
debera dotarse de recursos adicionales para la definicidn, despliegue y gestién en paralelo de
los diversos entornos de clasificacion de la informacién que existan. Y como parte de esta
decisiéon, puede designar una figura, conjunto de personas o departamentos en quien delegue
las funciones de clasificacién de informacidn en estos entornos separados.

Procedimiento de almacenamiento e intercambio de informacion clasificada.

El almacenamiento de la informacion se basa en la utilizacién de diversos recursos de
almacenamiento preconfigurados (idealmente no solamente con la capacidad) para cumplir los
controles de seguridad establecidos para cada nivel.

De una forma global para los diferentes tipos de soporte, los medios de almacenamiento
combinan elementos como cajoneras, armarios archivadores, salas dedicadas, almacenamiento
en diversos servidores y/o redes, cifrado de informacidn, cajas fuertes, etc., segln se determine.
Centrandonos en la informacidon digital y en los activos de informacion que los almacenan,
estariamos hablando de: unidades de almacenamiento externas, discos locales, servidores de
red o almacenamiento en la nube y cuanto elemento relacionados con ellos, permitieran
establecer controles de seguridad respecto al acceso y a las operaciones que se pueden realizar



sobre los documentos digitales tales como lectura, escritura, copia o borrado. Incluso se
establecen controles como criptografia, inventario de soportes y destruccién segura de la
informacioén.

Por su parte el intercambio de informacién suele requerir del control de los canales autorizados,
incluyendo el uso o no de correo electrénico, servidores de almacenamiento, aplicaciones de
mensajeria, servicios de transferencia de ficheros (ftp), valijas internas y acceso
compartimentado a la propia informacidn, asi como los ya citados de comunicaciones cifradas y
control de soportes. En muchos casos, estas medidas se combinan con las medidas de control
de acceso a la informacion, instrumentalizando la autorizaciéon de acceso a los usuarios para
permitir o no a la misma. También se suelen combinar estas medidas con otras como el uso de
IRM y/o de DLP.

Merece una mencidn especifica la cuestidn relativa al establecimiento de canales de informacién
para el intercambio de informacidn clasificada por terceros, ya sea para el envio como para la
recepcion de esta informacidn clasificada. En este caso, las organizaciones habitualmente
designan un procedimiento que centraliza estos intercambios, asegurdandose que se aplican
correctamente las medidas de proteccidn establecidos para cada nivel de clasificacidn. Entre
estas medidas se incluye el control de que la Organizacién no comparta esta informacion
recibida con entidades que no tiene la acreditacion/acuerdos necesarios para manejar
informacién de ese nivel de clasificacion. También incluye la verificacion de que los canales de
comunicacion usados para el intercambio son adecuados y seguros para cada nivel de la
informacién. Aunque es habitual la centralizacion de las comunicaciones de informacion
clasificada en un punto Unico, existen organizaciones y esquemas de clasificacidon que permiten
el envio y recepcién de informacion clasificada por varios canales e interfaces de la organizacion,
o incluso por cualquier persona. En ocasiones, esta opcion resulta viable para niveles de
clasificacién menos restrictivos, mientras que la informacion de mayor clasificacién usa un
modelo centralizado. Esta solucidn resulta también viable cuando la dotacién de recursos es
insuficiente o escasa, puesto que el establecimiento y operacion de un departamento/grupo u
oficina que centralice esas comunicaciones implica mayores costes operativos y un mayor
tiempo de envio o recepcidn de informacién. Todos estos riesgos deben ser valorados por la
organizacién cuando disefie el esquema de clasificacién de la informacidn aplicable.

Formacién del personal para el manejo de informacién clasificada

La clasificacidon (o calificacién) de la informacién es una medida de seguridad con una relacidn
muy cercana a las personas, en tanto que modula la forma en la que manejan la informacién en
su dia a diay busca controlar posibles riesgos de acceso no previstos. Por ello, deben implantarse
controles y acciones especificas para asegurar que las personas que manejan informacion
clasificada entienden su rol en el manejo de las distintas informaciones clasificadas, qué
expectativas tiene la organizacién y cdmo deben actuar para satisfacer estas expectativas.

Por ello, la organizacién debe emprender acciones tanto de concienciacién, como de formacién.

Los empleados deben recibir formacidn y concienciacién sobre la importancia de la clasificacién
de la informacién y los procedimientos, politicas y medidas de seguridad que deben seguirse
para proteger la informacidn durante todo su ciclo de vida. El personal debe ser capacitado para
Ilevar a cabo esas obligaciones, lo que incluye el manejo de aplicaciones, funciones y servicios Tl
gue le presten apoyo en tales obligaciones.

Estas acciones de concienciacion, formacién y capacitacién deben incluir a todo el personal de
la organizacién, porque todos ellos pueden tener que manejar informacion clasificada (o
calificada) propia o de terceros. Esto incluye tanto a las personas que se desempeiian en la
organizacién como las que se irdn incorporando. Y debe concretarse en un compromiso de todo
el personal en la aplicacion del esquema de clasificacion definido.



Las acciones de concienciacidén deben enfocarse a conseguir que las personas de la organizacién
asuman la relevancia de sus actuaciones en la efectiva implantacion del esquema. Asi, deben
entender la importancia de que identifiquen los niveles de clasificacion definidos por la
Organizacion. También deben asumir la necesidad de identificar en qué nivel esta clasificada o
valorada una determinada pieza de informacion y porqué debe tratarse esta informacion segun
se define en el esquema. Deben entender también que estas actividades deben ser realizadas
en todo momento y con toda la informacién, dadas las consecuencias negativas que tendria no
aplicar o hacer excepciones en la aplicacidn del esquema de clasificacién.

Por otra parte, las acciones de formacién se enfocardn a capacitar al empleado para aplicar
correctamente las herramientas, procedimientos y recursos que la organizacién ha dispuesto
durante la implantacién del esquema. Deben pues describir cdmo han de identificar la
informacién clasificada y el nivel de clasificacidn que les aplica, que restricciones y medidas de
seguridad han de aplicarse, qué procedimientos y acciones son permitidos para cada accién y
cudles no, etc.

Tanto las acciones de formacion como las de concienciacion deben ser adaptadas a las distintas
funciones de la organizacidn. Todas las personas deberian conocer el esquema general y los
casos de uso especificos de su puesto. En particular, cuando la organizacién haya designado una
unidad especializada en actividades de clasificacién de la informacién. La organizacion puede
también esperar de las personas de manejan informacién de mayor nivel o en mayor volumen
gue acrediten su ética profesional en alguna manera, o incluso establecer criterios de seleccidn
de personal especificos para estos puestos.

La formacidn debe ser acompafiada de la aplicacién de medidas de control de acceso a la
informacién ajustadas a los niveles de clasificacién, a la formacién de las personas y a la
necesidad de conocer de estas personas. Este acceso debera estar integrado en las medidas de
control de acceso globales de la Organizacidn.

La condicion de usuario de informacion clasificada o sensible no debe implicar ninglin derecho
o prerrogativa especial sobre la propiedad de dicha Informacion.

Entre las responsabilidades que debe tener asignada el usuario, caben destacar algunas que se
citan a continuacion:

1. Responsabilidad de proteger adecuadamente la informacién clasificada a su cargo.

2. Conocer el esquema de clasificacidon aplicable a la informacidn, cumplirlo y seguir las
normas especificas de seguridad referentes ala proteccion segun el tipo de informacién
gue utilice.

3. Mantener la confidencialidad de la informacion clasificada a la que accedié en el
desempefio de un puesto cuando cese en el desempefio de ese puesto, sea porque cesa
la relacion laboral que la motivé, sea porque pase a desempefiar una posicion distinta.

4. No manejar la informacion clasificada al margen de los canales y procedimientos
formalmente establecidos y aplicables para ese nivel de clasificacion.

5. Cooperar con el responsable de la informacidn clasificada de la Organizacién, en lo que
le sea requerido.

Adicionalmente, la Organizacién deberia adoptar medidas de monitorizacion y seguimiento de
la efectiva implantacidon del esquema de clasificacién de la informacién implantada, que
identifique las no aplicaciones de este y cédmo actuar ante ellas. Incluyendo cuando la no
aplicacion se produce por personas concretas individuales. Y estar capacitada para reaccionar
ante estos eventos.



Por dltimo, se debe facilitar en la medida de lo posible a los usuarios los procedimientos y/o
herramientas que faciliten las decisiones a la hora de clasificar la informacién y medidas de
proteccidn que no supongan una friccion elevada en su uso diario. De lo contrario, puede existir
el problema de que muchos usuarios catalogaran como “uso publico” la informacién para que
no les entorpezca su trabajo diario.



REQUISITOS Y CONDICIONES DE TRATAMIENTO DERIVADOS DE LA
CLASIFICACION A LO LARGO DEL CICLO DE VIDA DE LA
INFORMACION

Ciclo de vida de la informacion clasificada.

El ciclo de vida ya se traté en la seccién de introduccién de esta guia. Consideraremos las
siguientes etapas de dicho ciclo:

e Creaciodn: La informacion es creada en un formato especifico (si bien posteriormente
puede ser transformado a otro formato).

e Almacenamiento o archivado: La informacién es almacenada en un lugar seguro y
accesible.

e Uso o procesamiento o tratamiento o transformacidn: La informacién es utilizada para
cumplir con un propdsito especifico.

e Mantenimiento: La informacion es actualizada o modificada para asegurar su precision
y relevancia.

e Comparticidn, distribucién o transmision: La informacidon es compartida con aquellos
gue la necesitan.

e Retencién: La informacidon es retenida para cumplir con las leyes y regulaciones
aplicables, asi como con las necesidades del negocio.

e Eliminacién: La informacién es eliminada cuando ya no es necesaria o cuando se
cumplen los plazos de retencion.

Responsabilidad del tratamiento de la informacion clasificada a lo largo de su
ciclo de vida.

Es necesario nombrar una persona responsable de la seguridad en el tratamiento de la
informacién clasificada, con responsabilidad y autoridad para identificar los riesgos en los
procesos de tratamiento de la informacidn clasificada en cada fase de su ciclo de vida y
establecer y supervisar los mecanismos y métodos que protejan los mismos frente a dichos
riesgos, las politicas de concienciacién y formacion y los roles de las personas que van a formar
parte del equipo encargado de la seguridad durante el tratamiento y ciclo de vida de la
informacién clasificada.

Riesgos de la informacion clasificada a lo largo de su ciclo de vida.

Estos incluyen el riesgo de divulgacién o fuga de la informacidn clasificada fuera del circulo de
usuarios con permiso, riesgo de manipulacion o alteracién indebida o no autorizada de la misma,
y riesgo de su destruccién o desaparicién. Estos riesgos existen en cada fase del ciclo de vida,
aunque dependiendo de la fase del ciclo de vida en que se encuentre la informacién clasificada,
el riesgo se manifestard de forma distinta, los vectores de ataque seran diferentes y los
mecanismos y métodos de proteccion seran distintos en funcidn de los factores anteriores. Sera
necesario establecer los mds adecuados para cada fase.



Requisitos de tratamiento a lo largo del ciclo de vida.

Abordamos en esta seccidn un analisis de los aspectos a tener en cuenta para el tratamiento
de la informacidn clasificada en cada una de las etapas de su ciclo de vida:

1. Almacenamiento.
1.1 Seguridad fisica. Se contemplan los siguientes aspectos:

a. Localizacién: Es importante asegurarse de que la ubicacién del
almacenamiento fisico de la informacidn clasificada sea segura y
autorizada, preferiblemente en un lugar protegido y vigilado.

b. Acceso: Para el acceso fisico es importante establecer controles de acceso,
cerraduras de alta seguridad, sistemas de alarma, sistemas de vigilancia,
entre otros.

c. Proteccion: El almacenamiento fisico de la informacidn clasificada debe
estar protegido contra riesgos fisicos, como incendios, inundaciones,
terremotos, entre otros. Para ello, se pueden utilizar medidas de
proteccién como sistemas de deteccion y extincion de incendios, sistemas
de respaldo de energia, entre otros.

d. Etiquetado: Todos los documentos y dispositivos de almacenamiento
fisico que contengan informacién clasificada deben estar etiquetados
claramente con su nivel de confidencialidad y con informacidén de contacto
para reportar cualquier problema o incidente relacionado con su
seguridad.

e. Organizaciéon: Los documentos y dispositivos de almacenamiento fisico
deben ser almacenados de forma ordenada y organizada para facilitar su
acceso y control. Ademas, es recomendable utilizar cajas de seguridad o
armarios resistentes para protegerlos.

1.2 Almacenamiento y archivado légico de la informacién clasificada en formato
digital:

Un aspecto clave de la proteccién de la informacién clasificada en la fase de
almacenamiento es la definicion de los tipos de informacidn clasificada y tipos
de datos dentro de la misma que deben almacenarse cifrados. Deben ademas
definirse las técnicas de cifrado y descifrado a utilizar que sean adecuadas para
la Organizacion y que mantengan la seguridad de la informacién no solamente
mientras esta almacenada cifrada, sino cuando se accede a ella.

Otro aspecto clave es la resistencia del dato en el archivado con la realizacién de
copias de seguridad (mutables e inmutables) y la recuperacién de la informacién
clasificada, siendo procesos criticos para garantizar la confiabilidad,
disponibilidad y la integridad de la informacidon A continuacion, se describen
algunos aspectos importantes a considerar:

1.3 Archivado: La informacidn clasificada debe almacenarse de manera segura y
protegida en un lugar adecuado, donde pueda mantenerse en buen estado y
protegerse de dafos fisicos y digitales. Es importante establecer politicas y
procedimientos claros para la gestion del archivo, incluyendo la identificacion y
etiquetado de los archivos, la documentacién y la trazabilidad.

1.4 Copias de Seguridad: Es importante realizar copias de seguridad regulares de la
informacidn clasificada y almacenarlas de manera segura. Se deben establecer
politicas y procedimientos claros para la realizacion de copias de seguridad,



incluyendo la frecuencia de las copias, los medios de almacenamiento y la
rotacién de las copias.

1.5 Recuperacién: Es importante establecer un plan de recuperacién para la
informacidn clasificada, en caso de pérdida o dafio de los datos. Este plan debe
incluir los procedimientos necesarios para restaurar los datos de las copias de
seguridad, las medidas de seguridad para garantizar la integridad de los datos y
la documentacion de las actividades de recuperacién.

1.6 Verificacidén y Validacién: Es importante verificar y validar regularmente la
integridad y la autenticidad de los archivos y las copias de seguridad, para
garantizar que los datos estén disponibles y sean precisos en todo momento.

1.7 Organizacidn: La organizacién del almacenamiento puede facilitar Ia
clasificacién y la asignacidon de derechos IRM, por ejemplo, bajo el directorio del
departamento X puede establecerse un directorio por cada nivel de clasificacion
y por debajo del nivel superior de clasificacidn un directorio por cada proyecto,
asignandole a cada uno de los directorios de proyectos los derechos IRM; asi al
depositar un fichero, si se han creado las reglas, se le asignarian la etiqueta de
clasificacién y la etiqueta de IRM con sus permisos de derechos.

Acceso restringido. Gestion de Acceso y Permisos: La informacidn clasificada como
confidencial o critica debe ser restringida sélo al personal autorizado, utilizando
mecanismos de autenticacidn y autorizacion seguros. Quién tiene acceso a qué datoy en
qué circunstancia o condiciones.

a. Creary mantener actualizado los repositorios de informacion, datos y permisos
de acceso

b. Establecer el procedimiento para comprobar nivel de autorizacion

c. Politica zero trust. Eliminar cualquier tipo de permiso implicito. Solo dar
permisos a la informacidn necesaria para cada individuo

d. Definir e implementar politica de autenticacién multifactor.
e. Apoyarse en soluciones de IRM

f.  Creary recopilar los registros de acceso.

Uso y procesamiento o tratamiento de la informacion clasificada: Los sistemas de
tratamiento y computacion de la informacion deben incorporar en sus procesos y en su
arquitectura las medidas de seguridad légica necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacién durante su uso.
Se deben considerar técnicas modernas de cifrado que permiten tratar y procesar la
informacidn cifrada sin necesidad de descifrarla, y adoptar aquellas que sean adecuadas
para el tipo de organizacion y sus objetivos.

En cuanto a politicas y medidas de seguridad para los sistemas de almacenamiento y
tratamiento digital de la informacion tanto ‘on-premise’ como en la Nube, se deben
considerar como minimo los siguientes:

1. Antivirus
2. Firewalls

3. Correo electrénico seguro



Navegacion segura

Acceso seguro a la Nube

Almacenamiento de datos seguro tanto ‘on-premise’ como en la Nube
Politicas zero-trust

Sistemas de DLP o control de movimiento de informacion clasificada.

W O N U s

Sistemas de transmision de la informacidn seguros con cifrado extremo a
extremo.

10. Soluciones IRM cara a mantener el control de los datos una vez fuera del
perimetro o la nube de almacenamiento.

Comparticion de informacion clasificada. Es necesario considerar los siguientes
aspectos:

4.1 Autorizacion: Antes de compartir cualquier informacion clasificada, es
importante verificar que las personas o entidades destinatarias estén
debidamente autorizadas para acceder a la informacién.

4.2 Control (remoto) en todo momento: Asignacién de IRM

4.3 Canal de comunicacidn seguro: La informacion clasificada debe compartirse solo
a través de canales seguros y confiables, como correo electrénico cifrado, redes
privadas virtuales (VPN) o servicios de intercambio de archivos seguros.

4.4 Acuerdo de no divulgacién: Es importante establecer un acuerdo de no
divulgacidon con las personas o entidades destinatarias de la informacién
clasificada, para garantizar que comprendan sus responsabilidades vy
obligaciones en relacién con la informacién compartida.

4.5 Rastreo y registro: Es importante realizar un seguimiento y registro de todas las
actividades relacionadas con la comparticidon de informacidn clasificada, para
poder identificar cualquier problema o violacién de seguridad.

Eliminacién: la eliminacién segura de la informacidn clasificada es crucial para garantizar
la confidencialidad y la privacidad de los datos. Aqui se describen algunos aspectos
importantes a considerar para una eliminacidn segura de la informacion clasificada:

5.1 Politica de eliminacién: Es importante tener una politica clara y bien definida
sobre cdmo eliminar los datos clasificados. La politica debe especificar los
requisitos de eliminacidn, incluyendo el momento de la eliminacidn, los
procedimientos de eliminaciéon y los requisitos de verificacion.

5.2 Procedimientos de eliminacion: Es importante tener procedimientos claros y
documentados para la eliminacién segura de la informacion clasificada. Los
procedimientos deben incluir instrucciones detalladas sobre cémo eliminar los
datos, incluyendo el borrado seguro de los dispositivos de almacenamiento y la
destruccién segura de los documentos fisicos.

5.3 Herramientas de eliminacién: Es importante utilizar herramientas de eliminacién
de datos certificadas que puedan garantizar la eliminacion segura de los datos.
Estas herramientas pueden incluir software de borrado de disco, trituradoras de
papel y otros equipos de destruccidon segura.

5.4 Verificacion de eliminacién: Es importante verificar que la eliminacién se haya
realizado correctamente y de manera efectiva. Esto puede incluir la revision de
los registros de eliminacion, la realizacién de pruebas de recuperacién de datos
y la verificacién de la destruccidn fisica de los documentos



Monitorizacion, trazabilidad, deteccidn y prevencion de violaciones a las politicas
de seguridad de la informacién clasificada.

Es importante mantener una monitorizacién permanente de los datos sensibles, con deteccién
y prevencidén de violaciones a las politicas de seguridad de la informacién que permitan actuar
de manera reactiva y correctiva. Algunas medidas a tomar en este sentido son:

a.

b.

Auditoria

Implementar sistemas de monitorizacién de la vida de un dato.
Recoger logs de trazabilidad: quien accede, cuando accede, que uso hace.

Establecer alertas y mecanismos de detecciéon temprana de posibles riesgos o
violaciones de seguridad de los datos, como por ejemplo copia a un repositorio
personal o duplicacion del dato en un dominio distinto al definido en la politica
para su almacenamiento.

Implementar un sistema de respuesta, que permita bloquear en tiempo real las
violaciones detectadas.

Todos los mecanismos y procesos anteriores deben ser auditados periddicamente con el fin de
comprobar su correcto funcionamiento y detectar posibles desviaciones o vulnerabilidades en
los mismos. Se debe:

1.
2.
3.

Establecer la periodicidad y alcance de las auditorias,

Incluir revision de todos los controles establecidos

Actualizar, mediante la incorporacién de todos los nuevos requisitos legales
gue puedan haber surgido

Elaborar un plan de accién y seguimiento

Actuar en modo de revisidn continua



CONSEJOS PARA EL DESPLIEGUE

Hemos hablado de clasificacidn, metodologias, responsabilidades, entre otras cuestiones, por
eso llega el momento de poner algin ejemplo como los que se pueden encontrar en el ANEXO
1 y en ANEXO2, son reales y han sido generosamente cedidos por una de las principales
empresas espafolas, aunque para preservarla minimamente hemos cambiado su denominacién
real por ACME. En este apartado se dan algunos consejos, por si alguno puede resultar util.

e Se ambicioso pero pragmatico.
e Sigue esta guia para identificar y establecer la clasificaciéon
e Busca para cada fase del ciclo de vida las herramientas y funcionalidades en los
productos que respondan a la necesidad.
e Pruebadurante un periodo amplio en tu departamento lo que quieras implantar en toda
la Organizacidn. Haz un plan de pruebas que contemple, entre otras cosas:
o Clasificacién manual
Clasificacion automatica
Configuracion de DLP en Office 365 (o en la suite colaborativa que tengas)
Configuracién de DLP en equipos finales
Configuracién de IRM
Buscar como relacionar DLP e IRM
Prueba con documentos fuera de la Organizacién
o Pérdida de dispositivo
e Identifica areas de tu organizacién que sean proclives a usar la clasificacion. Empatiza
e Piensa para esas dareas (de una en una) en su informaciéon, en cémo aplicar la
clasificacién y en su ciclo de vida especifico y en los medios que van a intervenir.
e Explica eimplica
e Despliega de forma gradual en base a los departamentos mas proclives.
Tras cada despliegue, revalua si es necesario revisar y modificar (clasificacién, herramientas,
formacidn, identificacién de responsabilidades, etc.JANEXO 1

O O O O O O
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CONTROL DE VERSIONES

TLP:

TLP:
TLP:

TLP: WHITE

La informacion estd limitada a personas
especificas y podria afectar la privacidad,
la reputacidn o las operaciones si no se
maneja correctamente.

Esta informacidn no debe compartirse con
terceros fuera del alcance en el que se
presentd originalmente.

La distribucidn de informacion debe ser
limitada, pero representa un riesgo para
la privacidad, la reputacion o las
operaciones si se comparte fuera de la
organizacion.

La informacién solo se puede compartir con
miembros de la propia organizacion del
destinatario que la requieran, y con clientes,
proveedores o asociados que la necesiten
para protegerse o evitar dafios. El remitente
puede especificar restricciones adicionales
para compartir esta informacion.

La informacion es de utilidad para todas
las organizaciones participantes y
terceros de la comunidad o sector

Los destinatarios pueden compartir la
informacion con terceros afiliados o
miembros del mismo sector, pero esto nunca
debe hacerse a través de canales publicos.

La informacién no presenta ningln riesgo
de mal uso, dentro de las normas y
procedimientos establecidos para su
difusidn publica.

La informacidn se puede distribuir sin
restricciones, dentro de los limites impuestos
por los derechos de autor.

1. INTRODUCCION

La informacién que utiliza el Grupo ACME debe permitir alcanzar los objetivos empresariales, asi
como otras responsabilidades y obligaciones. Para ello es imprescindible realizar la
identificacion y marcado de la misma, para posteriormente proceder a su clasificacion.

Esta clasificacion de la informacion debe permitir establecer diferencias entre las medidas de
seguridad a aplicar. La clasificacién y en consecuencia las medidas de seguridad atenderdan a
criterios de confidencialidad, integridad, disponibilidad y trazabilidad.

La clasificacién se realizarad tanto de la informacidn, como de los sistemas que tratan dicha
informacion.



Las medidas de seguridad deben implantarse y gestionarse a lo largo del ciclo de vida de la
informacidn (generacién, almacenamiento, tratamiento, difusion, copia, destruccion, etc.). Los
niveles de proteccion siempre estaran basados en un principio de proporcionalidad.

2. OBIJETIVO

El principal objetivo de la “Norma de Clasificacion de la Informacion” es definir las categorias de
informacién del Grupo ACME, asi como establecer un procedimiento de clasificacién de esta y
de las medidas de proteccién aplicables a su manejo, almacenamientoy, en su caso, destruccién.
La presente norma viene a desarrollar los principios generales de la seguridad, identificados en
la vigente Politica de Seguridad de la Informacidn (PSI), en el Apartado VI.5.2 “Clasificacion,
marcado y tratamiento de la informacion”.

3. AMBITO

Esta norma resulta de aplicacién para todo el Grupo ACME.

El ambito de aplicacion de la presente Norma son los soportes de informacion (cualquier papel
impreso, documento electrdnico, contenido multimedia —videos, cursos, presentaciones, etc.-
documentos, o publicaciones), que contengan informacién del Grupo ACME que deba
protegerse con medidas de seguridad especificas.

Las responsabilidades que en esta norma son las exclusivamente relacionadas para el dmbito de
seguridad de la Informacidn.

A lolargo de la presente Norma el concepto <<Seguridad de la Informacion>> puede ser escrito
simplemente como <<Seguridad>>.

4. DOCUMENTACION RELACIONADA

2  Politica de Seguridad de la Informacidn (PSI)

2  |T.09 NS.04.PE.GRS.TIC. Instruccién técnica de borrado seguro y borrado metadatos

»  PG-01.PE.GMC.DOC Gestidn de la Informacién Documentada del Sistema de Gestidn

@2  CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

2  Incibe-CERT Manual de Clasificacion de la informacidn

2  Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

5. ROLES Y RESPONSABILIDADES

5.1. Propietario o responsable de la Informacion

2  Eselresponsable de drea o cargo directivo del Grupo ACME que tiene la decisién sobre
la finalidad, contenido y uso de la informacidn que genera.

2 Tiene la capacidad de poder clasificar, desclasificar o reclasificar una informacion, asi
como la responsabilidad de establecer y velar por el cumplimiento de los controles de
seguridad requeridos.

2  El Propietario de la informacién debe decidir cdmo marcar la informacién segun el tipo
de soporte, en base a lo indicado en el punto 7 apartado 1.



5.2.

5.3.

El Propietario de la Informacién, con el apoyo de la Gerencia de Ciberseguridad y
Privacidad (si fuera preciso), estableceran los controles necesarios para los distintos
soportes, garantizando los niveles de proteccién adecuados para cada informacién.
Debe autorizar la distribucién y acceso a la informacion, y se realizard segin su
clasificacién.

Dispondra que se mantengan actualizados los grupos de usuarios o miembros que
deben acceder a la informacidn Restringida y Reservada.

Si lo considera necesario, dispone de la potestad de actualizar el nivel de clasificacién
de la informacion.

En caso de que el Responsable de Seguridad de los Sistemas de Informacidn le informe
de que es necesario modificar una clasificacion cuando ésta se considere erréonea, o
bien cuando la misma ponga en peligro la confidencialidad, debera valorary en su caso
atender a la solicitud.

Receptor de la informacion

Sujeto a lo establecido en la presente Norma.

En el caso de informacion restringida , pueden compartir esta
informacién Unicamente con miembros de su propia organizacidon que necesitan
conocerla, y con clientes, proveedores o asociados que necesitan conocerla para
protegerse a si mismos o evitar dafios.

En el caso de informacién reservada -, no deben compartir esta informacion
con ningun tercero fuera del ambito donde fue expuesta originalmente.

Si el receptor de la informacién generada (con origen) en el interior de la empresa,
recibe documentacion no clasificada, deberd proceder conforme al punto 7 apartado
4. de esta Norma. Si no obtuviera respuesta, o no pudiera localizar al Propietario de la
informacién, debera entender que como minimo debe ser tratada como Informacion

de Uso Interno (UIN) IR 3\.

El receptor de la informacién con origen en el exterior del Grupo ACME pasa a ser el
Propietario de la misma, y debe identificar su clasificaciéon de forma visible.

Superior jerarquico del Propietario de la Informacién

Tiene la capacidad de poder clasificar, desclasificar o reclasificar una informacién, asi
como la responsabilidad de establecer y velar por el cumplimiento de los controles de
seguridad requeridos.

En caso de que el Responsable de Seguridad de los Sistemas de Informacién le informe
de que es necesario modificar una clasificacion cuando ésta se considere erréonea, o
bien cuando la misma ponga en peligro la confidencialidad, debera valorary en su caso
atender a la solicitud.



5.4, Responsable de Seguridad de los Sistemas de Informacién

2  Podra recomendar al Propietario de la Informacidon que modifique una clasificacidn
cuando ésta se considere errénea, o bien cuando la misma ponga en peligro la
confidencialidad.

2 Elevara la recomendacidn, en caso de no ser atendida por el Propietario de la
Informacién, al superior jerarquico del mismo, advirtiéndole del peligro de la
clasificacién errénea de la informacién en cuestion.

»  Elaborara lasinstrucciones técnicas de inspeccion y borrado tanto de metadatos, como
de otros datos ocultos asociados a los documentos electrénicos, asi como de borrado
seguro.

6. CLASIFICACION DE LA INFORMACION POR SU
CONFIDENCIALIDAD

La clasificacion de la Informacion ha de realizarse sobre la propia informacioén,
independientemente del Sistema de Informacidn que la trate o de la fase del ciclo de vida en la
gue se encuentre la informacion. Mediante la clasificacion, la organizacién limita el acceso y uso
a lainformacion.

6.1. Niveles de Clasificacion de la Informacion

La informacidn clasificada puede estar en formato electrénico (MS Word, Excel, PowerPoint,
Adobe Acrobat, correo electrdnico, etc.), o almacenada en soporte fisico (papel, DVD, CD,
pendrive, disco, etc.).
Para la generacién, almacenamiento, acceso, distribucién, y control de la informacion en
general, se tendrdn en cuenta los siguientes niveles de confidencialidad y el Traffic Light Protocol
(TLP) de Incibe3:

TLP

Niveles de Clasificacion de la

Informacién (Confidencialidad) Descripcion

Informacidn cuya divulgacion no afecte a la
empresa en términos de pérdida de imagen
y/o econdmica.

WR:AVEIIEE | INFORMACION PUBLICA (IPU) Se debe utilizar cuando la informacién no
supone ningun riesgo de mal uso, dentro de
las reglas y procedimientos establecidos para
su difusién publica.

Informacidon que, sin ser reservada ni
restringida, debe mantenerse en el ambito
interno de la empresa y no debe estar
disponible externamente a través de canales
publicos, excepto a terceras partes
involucradas  previo compromiso de

LR 3N USO INTERNO (UIN)

3 Traffic Light Protocol (TLP) es un esquema creado para fomentar un mejor intercambio de
informacidn sensible en el dmbito de la seguridad de la informacidén. A través de este esquema, de
una forma agil y sencilla, el propietario de la informacién puede indicar hasta dénde puede circular
la informacidn mds alla del receptor inmediato, y éste debe consultar al propietario de la informacidn
cuando la informacidn necesite ser distribuida a terceros.


https://www.incibe-cert.es/tlp
https://www.incibe-cert.es/tlp

Niveles de Clasificacion de la
Informacion (Confidencialidad)

Descripcion

confidencialidad y con el conocimiento vy
consentimiento del Propietario de la misma.

RESTRINGIDA (RST)

Informacién sensible, interna a éareas o
proyectos a los que debe tener acceso
controlado un departamento, miembros del
proyecto, de un comité, etc., pero no toda la
empresa, y que deber ser protegida por su
impacto en los intereses de la empresa, de sus
clientes o asociados y empleados. También se
incluye en esta categoria aquella informacion
que contenga datos de caracter personal.

Es decir, se debe utilizar cuando Ia
informacion requiere ser distribuida de forma
limitada, pero supone un riesgo para la
privacidad, reputacién u operaciones si es
compartida fuera de la organizacion.

Los receptores pueden compartir esta
informacién Unicamente con miembros de su
propia organizacién que necesitan conocerla,
y con clientes, proveedores o asociados que
necesitan conocerla para protegerse a si
mismos o evitar dafos. El emisor puede
especificar restricciones adicionales para
compartir esta informacioén.

RESERVADA (RSV)

Informacidn de alta sensibilidad que debe ser
protegida por su relevancia sobre decisiones
estratégicas, impacto financiero,
oportunidades de negocio, potencial de
fraude o requisitos legales. Su manejo es
nominal y en grupo reducido de personas, es
decir, listas de distribucion de acceso vy
gestién cerradas y con autorizacién previa del
Propietario de la informacion. También se ha
incluir en esta categoria aquella informacién
que contenga datos personales considerados
como especiales (datos de origen étnico o
racial, salud, orientacién sexual, afiliacion
sindical, opiniones politicas o religiosas y
datos biométricos o genéticos).

Se debe utilizar cuando la informacién esta
limitada a personas concretas, y podria tener
impacto en la privacidad, reputacién u
operaciones si es mal utilizada.

Los receptores no deben compartir esta
informacidon con ningun tercero fuera del
ambito donde fue expuesta originalmente




Se utilizara el cédigo de colores para identificar de forma agil y sencilla el nivel de clasificacion
de la informacioén.

Por defecto, cualquier informacidn no clasificada se tratara como USO INTERNO, por lo que su
divulgacion debe ser autorizada por su Propietario.

Asi mismo, la decision de desclasificar o reclasificar (cambiar de nivel de clasificacién) una
informacién sera potestad de la persona que desempeiie la autoridad del puesto que hubiese
clasificado dicha informacién o por su superior jerarquico. Adicionalmente, el propietario de la
informacién, debera llevar a cabo de forma periddica la revisién de la clasificacion de la
informacién de la que es propietario.

El Responsable de Seguridad de los sistemas de informacidon, como parte de sus tareas de
supervision de la Seguridad de los mismos, podra recomendar al Propietario de la Informacién
gue modifique una clasificacion cuando ésta se considere errénea, o bien cuando la misma
ponga en peligro la confidencialidad.

En caso de que esta recomendacion no sea atendida, elevard la misma al superior jerarquico del
propietario de la informacién, advirtiéndole del peligro de la clasificacion errénea de la
informacién en cuestion.

Por otro lado, la decisién de clasificaciéon puede ser implicita o expresa.

Los siguientes documentos tienen la clasificacién especificada por defecto, salvo que el
Propietario del documento lo modifique.

Clasificacion de la
Informacion

Documentos

INFORMACION - Politica, Manual de Gestién y Mapa de Procesos
PUBLICA (IPU) - Tarifas vigentes de servicios. Promociones, etc.

TLP:WHITE

- Fichas de Proceso, Procedimientos Generales, Manuales (de

estilo, marca...)

Informes de mercado, Organigramas vy listines de teléfono

- Normativas, Procedimientos Internos, Descripcion de
Sistemas, etc., (por ejemplo: afectado por la LOPD), etc.

LERECEF SN USO INTERNO (UIN)

- Procedimientos Especificos, Hojas de Datos

- Informacién que legal o contractualmente se establece como
confidencial

- Informacién que pueda suponer un riesgo reputacional para
las entidades del Grupo ACME.

- Analisis de Riesgos.

- Informes de Auditoria Interna (salvo que, por su contenido

RESTRINGIDA (RST) estratégico, tengan la consideracion de informacién
reservada).

- Secretos comerciales, estudios y analisis de clientes, tarifas
de futuros servicios

- Organigramas y reestructuraciones no publicadas, etc.

- Documentos que contengan datos de caracter personal no

considerados reservados de acuerdo con la clasificacion TLP:
RED

- Documentacion técnica (know-how)

- Documentos relativos a Gestion de Riesgos (Seguridad Fisica,
Seguridad en la Circulacion, Prevencion de Riesgos, y

RESERVADA (RSV) Seguridad TIC's).

- Documento de Pase a Produccion.

- Informacion estratégica (Actas del Comité de Direccion,
Consejo de Administracion...)




Clasificacion de la

., Documentos
Informacion

Informacidn relativa a investigaciones internas de
Compliance.

- Resultados financieros de la empresa aprobados, pero no
publicados.

- Informacién de alianzas o adquisiciones estratégicas futura,
informacion de nuevos servicios estratégicos para la
empresa, estudios de entrada de nuevos mercados, etc.

- Documentos que contengan informacidén de caracter
personal de categorias especiales, es decir, que incluyan:

- Datos de origen étnico o racial

- Datos de salud

- Datos sobre orientacion sexual

- Datos sobre afiliacion sindical

- Datos sobre opiniones politicas o religiosas.

- Datos biométricos o genéticos

7. TRATAMIENTO DE LA INFORMACION RESERVADA Y
RESTRINGIDA

Las fases del ciclo de vida de la informacidn son las siguientes:
1. Generacion y clasificacion e identificacion de la informacién interna: el

Propietario de la informacion es el que la genera, y marca la informacion segun el

tipo de soporte:

Formato papel: llevara en lugar visible, por ejemplo, a continuacién del simbolo
y leyenda de proteccién de derechos de copia, reproduccion, distribucién y
utilizacidn, cuando exista, o en el pie de pagina, el literal que corresponde seguin
el nivel de confidencialidad.

»  Informacion publica (IPU)

»  Informacion para uso interno (UIN)
»  Informacion restringida (RST)

» Informacion reservada (RSV) -

Formato electrénico: los archivos llevardn por ejemplo la siguiente
denominacion. “XXX_INFORME CUENTA DE RESULTADOS”.

2. Recepciodn, clasificacion e identificacion de informacidn:

a.

Procedente del Interior. Si el receptor de la informacién generada (con origen)
en el interior de la empresa, recibe documentacién no clasificada, debera
proceder conforme al punto 4. de este mismo apartado. Si no obtuviera
respuesta, o no pudiera localizar al Propietario (por ejemplo, por cambios
Organizativos), deberd entender que como minimo debe ser tratada como
Informacién de Uso Interno (UIN).

Procedente del exterior: el receptor de la informacidn con origen en el exterior
del Grupo ACME pasa a ser el Propietario de la misma, y debe identificar su
clasificacién de forma visible.

En ambos casos, si la informacién no ha sido etiquetada en Origen:




a. Si el Formato es electrénico debe renombrarse conforme al “Formato
Electrénico” del punto 1, del presente apartado.

b. Siel Formato esen Papel:Sies posible se estampara con un sello la clasificacién,
en el caso que no fuera posible o resultara una carga excesiva o fuera inviable,
puede marcarse la clasificacidén en la portada, carpeta, archivador o hoja que
haga las veces de portada.

Almacenamiento: el Propietario y los responsables de Almacenamiento, con el

apoyo del departamento de Seguridad de la Informacién (si fuera preciso),

estableceran los controles necesarios para los distintos soportes, garantizando los
niveles de proteccion adecuados para cada informacién.

Distribucidn y acceso: se efectuara siempre con el marcado preceptivo de la

informacién, en el caso contrario el receptor, responsable de su distribucion,

reclamara la clasificacidn al Propietario.

La distribucion y acceso debe ser autorizada por el Propietario, y se realizara segin
su clasificacién:

2 Publica Az 113 No existen restricciones de acceso.
> Uso Interno PRI, Se restringe a miembros de la empresa.

>  Restringida . Acceso limitado a un grupo de usuarios
definido por el Propietario. Puede ser un departamento, colectivo,
miembros de un equipo de trabajo o proyecto, etc.

»  Reservada - Su acceso y distribucion serd nominal.

Serd responsabilidad del Propietario de la informacién Restringida y Reservada
mantener actualizados los grupos de usuarios o miembros que deben acceder a
dicha informacion.

Copias: el numero de copias que pueden generarse atenderd al nivel de

clasificacion, de tal manera:

»  Publica _ No hay limite impuesto.
»  Uso Interno _ Solo se podrdn generar copias para uso

profesional.

> Restringida _ Solo podran realizar copias el personal

autorizado por parte del Propietario de la Informacion. Puede ser un
departamento, colectivo, miembros de un equipo de trabajo o proyecto,
etc.

»  Reservada - Unicamente el Propietario de la Informacién podra
realizar copias.

Destruccidn: inspeccion y borrado tanto de metadatos, como de otros datos
ocultos asociados a los documentos electrénicos.

Para la informacidn reservada se utilizaran programas de borrado seguro, si es en
formato electrénico y mediante destructora o trituradora si es formato fisico.

Por otra parte, hay que hacer una mencién especial sobre los metadatos y datos
ocultos registrados en determinados documentos. Este tipo de informacién puede
contener datos sensibles, a veces desconocidos por los usuarios de la informacion,



con el consiguiente riesgo que ello supone ante la posibilidad de revelar dicha
informacién cuando el documento salga fuera de su ambito de seguridad.

En el caso de tratarse sistemas de informacion con categoria Reservada -,
se debera consultar con la Gerencia de Ciberseguridad y Privacidad del método
apropiado para su destruccién

Para evitar este riesgo se deberan establecer, a través de las instrucciones técnicas
gue en cada caso apliquen de buenas practicas que ayuden a realizar la inspeccién
y borrado tanto de metadatos, como de otros datos ocultos asociados a los
documentos electrénicos, asi como de borrado seguro. Las instrucciones técnicas
seran elaboradas por el Responsable de Seguridad de los Sistemas de Informacion
y aprobadas por el CSTIC.

En concreto debe consultarse la Instruccion técnica de borrado seguro y borrado
metadatos IT.09 NS.04.PE.GRS.TIC.

8.REVISION DE LA NORMA

El presente documento debe ser revisado y actualizado al menos una vez al afio; o cuando surjan
nuevas modificaciones que requieran de actualizar el presente documento. Siempre debera ser
aprobada por el Comité de Seguridad TIC.



ANEXO 2



ACME

INSTRUCCION TECNICA
PROCESO A SEGUIR POR PARTE DEL
RESPONSABLE DE LA INFORMACION PARA LA
CLASIFICACION DE LA MISMA




CONTROL DE VERSIONES

TLP:

TLP: AMBER

TLP: CLEAR

La informacion estd limitada a personas
especificas y podria afectar la privacidad,
la reputacidn o las operaciones si no se
maneja correctamente.

Esta informacidn no debe compartirse con
terceros fuera del alcance en el que se
presentd originalmente.

La distribucidn de informacion debe ser
limitada, pero representa un riesgo para
la privacidad, la reputacion o las
operaciones si se comparte fuera de la
organizacion.

La informacidn solo se puede compartir con
miembros de la propia organizacion del
destinatario que la requieran, y con clientes,
proveedores o asociados que la necesiten
para protegerse o evitar dafios. El remitente
puede especificar restricciones adicionales
para compartir esta informacion.

La informacion es de utilidad para todas
las organizaciones participantes y
terceros de la comunidad o sector

Los destinatarios pueden compartir la
informacidn con terceros afiliados o
miembros del mismo sector, pero esto nunca
debe hacerse a través de canales publicos.

La informacién no presenta ningln riesgo
de mal uso, dentro de las normas y
procedimientos establecidos para su
difusidn publica.

La informacidn se puede distribuir sin
restricciones, dentro de los limites impuestos
por los derechos de autor.




1. INTRODUCCION

La informacién es el activo mas importante del Grupo ACME. Por tanto, es necesario proteger
este activo y para ello se deben poner a disposicion de los responsables o propietarios de la
informacién del Grupo ACME los mecanismos necesarios que permitan su proteccién.

Uno de estos mecanismos, es la Norma “NS-04 Norma de Clasificacién de la informacion” que
define las categorias de informacion del Grupo ACME, y establece un procedimiento de
clasificacién de esta y de las medidas de proteccidn aplicables a su manejo, almacenamiento y,
en su caso, destruccion.

Adicionalmente otro de estos mecanismos, es la presente Instruccidon Técnica, la cual pretende
permitir al Responsable o propietario de la informacién clasificar la informacidén bajo su
responsabilidad ayuddndose de la definicion de confidencialidad de la informacion para asi llegar
a clasificar la informacién en uno de los niveles de clasificacién citados en la anterior Norma.

Es relevante tener en cuenta la importancia de una correcta clasificacion de la informacion, y no
infravalorar ni supervalorar la informacién, puesto que es necesario establecer de forma
correcta las medidas de seguridad pertinentes en funcidn de la clasificacidn establecida.

2. ALCANCE

La informacion del Grupo ACME debe ser clasificada siguiendo la presente Instruccién vy
siguiendo la estructura indicada en la Norma “NS-04 Norma de Clasificacion de la informacion”.

El dmbito de aplicacién de la presente instruccién debe ser aplicado por el Responsable de la

Informacién para clasificar la siguiente informacion bajo su responsabilidad:

- Informacién tratada internamente por empleados del Grupo ACME y por las filiales que
pertenecen a dicho Grupo.

- Informacién tratada por personal adscrito a un servicio adjudicado a un proveedor del Grupo
ACME.

3. COMO LLEVAR A CABO LA CLASIFICACION DE LA
INFORMACION POR EL RESPONSABLE DE LA INFORMACION

Las funciones del Responsable o propietario de la Informacién, en relacidn con la clasificacion
de la misma, tal y como se establece en la Norma “NS-04 Norma de Clasificacion de la
Informacién” del Grupo ACME, son las siguientes:

e Eselresponsable de area o cargo directivo del Grupo ACME que tiene la decision sobre
la finalidad, contenido y uso de la informacidn que genera.



Tiene la capacidad de poder clasificar, desclasificar o reclasificar una informacion, asi
como la responsabilidad de establecer y velar por el cumplimiento de los controles de
seguridad requeridos.

El Propietario de la informacion es el que genera la misma, y debe marcarla segun el tipo
de soporte.

el Propietario, junto con los responsables de Almacenamiento y con el apoyo del
departamento de Seguridad de la Informacién (si fuera preciso), estableceran los
controles necesarios para los distintos soportes, garantizando los niveles de proteccion
adecuados para cada informacioén.

Debe autorizar la distribucidn y acceso a la informacién, y se realizard segun su
clasificacion.

Tiene la responsabilidad de mantener actualizados los grupos de usuarios o0 miembros
gue deben acceder a la informacion Restringida y Reservada.

En caso de que el Responsable de Seguridad de los Sistemas de Informacion le informe
de que es necesario modificar una clasificacidon cuando ésta se considere errénea, o bien
cuando la misma ponga en peligro la confidencialidad, debera valorar y en su caso
atender a la solicitud.

Tal y como se indica anteriormente, el Responsable de la Informacion debe encargarse de

clasificar la informacidn en base a los 4 niveles y su correspondiente valor del Traffic Light
Protocol (TLP) de INCIBE?, que se indican en la “NS-04 Norma de Clasificacién de la informacién”,
y que son los siguientes (ver ANEXO | de la presente Instruccién):

o0 w>

RESERVADA (RsV) -> [ERES
RESTRINGIDA (RST) -> (RN

USO INTERNO (UIN) -> [T ReIEaN
INFORMACION PUBLICA (IPU) -> pINeRFx

Para clasificar la informacién en base a estos niveles, el Responsable de la Informacién debe

hacer uso del criterio de valoracidn de la dimensién se seguridad de “confidencialidad de la

informacién”, segun lo indicado en la Guia de Seguridad CCN-STIC-803 y que se expone a

continuacion:

A.

Una determinada informacién serd clasificada como RESERVADA (-) cuando la
valoracion de la dimensidn de seguridad de la “confidencialidad de la informacién” sea de
nivel ALTO, lo que implica que Responsable de la informacién identifica, al menos, como
aplicable uno de los siguientes aspectos en relacién con la informacién a clasificar:

porque la informacidn debe conocerla un nimero muy reducido de personas

4 Traffic Light Protocol (TLP) es un esquema creado para fomentar un mejor intercambio de informacién
sensible en el ambito de la seguridad de la informacidn. A través de este esquema, de una forma agil y
sencilla, el propietario de la informacién puede indicar hasta dénde puede circular la informacién mas
alld del receptor inmediato, y éste debe consultar al propietario de la informacién cuando la
informacidn necesite ser distribuida a terceros.


https://www.incibe-cert.es/tlp
https://www.incibe-cert.es/tlp

por disposicidn legal o administrativa: ley, decreto, orden, reglamento,

porque su revelacién causaria un grave dafio, de dificil o imposible reparacion

porqgue su revelacién supondria el incumplimiento grave de una norma

porgue su revelacién causaria pérdidas econdmicas elevadas o alteraciones financieras
significativas

porgue su revelacién causaria un dafio reputacional grave con los ciudadanos o con
otras organizaciones

porque su revelacidén podria desembocar en protestas masivas (alteracidn seria del
orden publico)

B. Una determinada informacion sera clasificada como RESTRINGIDA (RAWIEas) cuando la
valoracion de la dimensidn de seguridad de la “confidencialidad de la informacién” sea de

nivel MEDIO, lo que implica que Responsable de la informacidn identifica, al menos, como

aplicable uno de los siguientes aspectos en relacién con la informacién a clasificar y no ha

identificado como aplicable ninguno de los asociados a un valor de nivel ALTO:

porque la informacién deben conocerla sélo quienes lo necesiten para su trabajo, con
autorizacién explicita

por disposicidn legal o administrativa: ley, decreto, orden, reglamento,

porque su revelacién causaria un dafo importante, aunque subsanable

porque su revelacién supondria el incumplimiento material o formal de una norma
porque su revelacién causaria pérdidas econdmicas importantes

porque su revelacién causaria un dafio reputacional importante con los ciudadanos o
con otras organizaciones

porque su revelacidn podria desembocar en protestas publicas (alteracion del orden
publico)

Una determinada informacion sera clasificada como USO INTERNO (UNZe{d3)|) cuando la

valoracion de la dimensidn de seguridad de la “confidencialidad de la informacién” sea de

nivel BAJO, lo que implica que Responsable de la informacién identifica al menos como

aplicable uno de los siguientes aspectos en relacién con la informacién a clasificar y no ha

identificado como aplicable ninguno de los asociados a un valor de nivel ALTO ni MEDIO:

porque la informacidn no deben conocerla personas ajenas a la organizacion

por disposicion legal o administrativa: ley, decreto, orden, reglamento

porque su revelacién causaria algun perjuicio

porque su revelacién supondria el incumplimiento leve de una norma

porque su revelacién supondria pérdidas econdmicas apreciables

porque su revelacion causaria un dano reputacional apreciable con los ciudadanos o
con otras organizaciones

porque su revelacién podria desembocar en multiples protestas individuales

D. Una determinada informacién serd clasificada como INFORMACION PUBLICA ([izReiFYY)
cuando la valoracion de la dimension de seguridad de la “confidencialidad de la

informacién” sea “no valorable” o “no adscrita”, lo que implica que Responsable de la



informacién identifica que la informacién es “informacién de cardcter publico, accesible por
cualquier persona”.

4. APLICACION DE LA CLASIFICACION DE LA INFORMACION

En el presente apartado se incluirdn, por parte de la Gerencia de Ciberseguridad y Privacidad,
aquellas situaciones en las que la clasificacién de la informacién por parte de su Responsable
(Responsable de la Informacién) determine de forma directa o indirecta una decisidn sobre como
se debe tratar la informacion:

4.1 TRATAMIENTO DE LA INFORMACION EN CORREO ELECTRONICO

En el caso en el que el Responsable de la Informacién haya clasificado informacién que va ser
tratada por personal interno del Grupo ACME, o por personal de las filiales del Grupo ACME, o por
personal adscrito a un servicio del Grupo ACME, con un valor de confidencialidad de nivel MEDIO
0 ALTO lo que equivale a un clasificacion RESTRINGIDA ([INEANENS) o RESERVADA ([HNEEER), |2
informacién debe ser tratada en cuentas de correo electrénico que pertenezcan a un dominio
interno de ACME (@ACME.es o @colaboradores.ACME.es).

e De esta forma la informacion se ve protegida con las medidas de seguridad y de
monitorizaciéon descritas en:NS-09 Norma de Uso aceptable de los medios informaticos
e NS-11 Norma de Gestion de Incidentes de Seguridad

4.2 EMPLEO DE EQUIPOS PROPIEDAD DE ACME POR PERSONAL EXTERNO
ADSCRITO A UN SERVICIO

En el caso en el que el Responsable de la Informacién haya clasificado informacién que va ser
tratada por personal adscrito a un servicio del Grupo ACME, con un valor de confidencialidad de
nivel MEDIO o ALTO lo que equivale a una clasificacion RESTRINGIDA ([{RSRANEN) o RESERVADA
(-), este personal debera utilizar equipos propiedad de ACME.

De esta forma, la informacion se ve protegida con las medidas de seguridad y de monitorizacion
de las que disponen los equipos propiedad de ACME, descritas en:

e NS-09 Norma de Uso aceptable de los medios informaticos

e NS-11 Norma de Gestion de Incidentes de Seguridad

En el caso en el que el Responsable de la Informacién haya clasificado informacién que va ser
tratada por personal adscrito a un servicio del Grupo ACME, con un valor de confidencialidad de
nivel BAJO, lo que equivale a una clasificacion de USO INTERNO (), 0 como
INFORMACION PUBLICA (), siempre y cuando exista autorizacion expresa de la Gerencia
de Ciberseguridad y Privacidad, y se cumplan las medidas de seguridad recogidas en los
procedimientos de Seguridad “PS-19 Procedimiento de acceso activos terceros a red de ACME” y



“PS-21 Procedimiento de acceso a instalaciones, redes, sistemas o informacién del Grupo ACME”,
este personal podra utilizar equipos de la empresa adjudicataria del servicio.

5. REVISION DE LA INSTRUCCION

El presente documento debe ser revisado y actualizado al menos una vez al afio; o cuando surjan
nuevas necesidades de capacitacion que resulten de aplicacién para la figura de Responsable de
Seguridad de los Sistemas de Informacion.



ANEXO I. NIVELES DE CLASIFICACION DE LA INFORMACION

Niveles de
Clasificacion de la

. . Descripcion
Informacion

(Confidencialidad)

Informacion cuya divulgacion no afecte a la empresa en términos
de pérdida de imagen y/o econdmica.

Se debe utilizar cuando la informacidn no supone ningun riesgo de
mal uso, dentro de las reglas y procedimientos establecidos para su
difusion publica.

INFORMACION
PUBLICA (IPU)

Informacidn que, sin ser reservada ni restringida, debe mantenerse
en el dmbito interno de la empresa y no debe estar disponible
LEREE 30| USO INTERNO (UIN) | externamente a través de canales publicos, excepto a terceras
partes involucradas previo compromiso de confidencialidad y con el
conocimiento y consentimiento del Propietario de la misma.

Informacidn sensible, interna a areas o proyectos a los que debe
tener acceso controlado un departamento, miembros del proyecto,
de un comité, etc., pero no toda la empresa, y que deber ser
protegida por su impacto en los intereses de la empresa, de sus
clientes o asociados y empleados.

Es decir, se debe utilizar cuando la informaciéon requiere ser
distribuida de forma limitada, pero supone un riesgo para la
. - privacidad, reputacion u operaciones si es compartida fuera de la
RESTRINGIDA (RST) organizacion.

Los receptores pueden compartir esta informacion Unicamente con
miembros de su propia organizacidon que necesitan conocerla, y con
clientes, proveedores o asociados que necesitan conocerla para
protegerse a si mismos o evitar dafios. El emisor puede especificar
restricciones adicionales para compartir esta informacion.

Nota: se debe especificar JIN@AWII:&RJ UM, si la fuente

desea restringir la comparticion sélo a la propia organizacion.
Informacidn de alta sensibilidad que debe ser protegida por su
relevancia sobre decisiones estratégicas, impacto financiero,
oportunidades de negocio, potencial de fraude o requisitos legales.
Su manejo es nominal y en grupo reducido de personas, es decir,
listas de distribucion de acceso y gestion cerradas y con autorizacion
RESERVADA (RSV) previa del Propietario de la informacidn.

Se debe utilizar cuando la informacion esta limitada a personas
concretas, y podria tener impacto en la privacidad, reputacion u
operaciones si es mal utilizada.

Los receptores no deben compartir esta informacién con ningln
tercero fuera del ambito donde fue expuesta originalmente




ANEXO II. NIVELES DE CLASIFICACION DE LA INFORMACION EN FUNCION DE LA VALORACION
DE LA CONFIDENCIALIDAD DE LA INFORMACION

Valoracion de la Niveles de Clasificacion

Confidencialidad de la Informacion Descripcion
de la Informacion (Confidencialidad)

Informacién cuya divulgacién no afecte a la
empresa en términos de pérdida de imagen y/o
. . econdmica.
NO VALORABLE :II\IPILO)RMACION PUBLICA Se debe utilizar cuando la informacién no supone
ningun riesgo de mal uso, dentro de las reglas y
procedimientos establecidos para su difusidn
publica.
Informacidn que, sin ser reservada ni restringida,
debe mantenerse en el ambito interno de la
empresa y no debe estar disponible externamente
LIRS AN USO INTERNO (UIN) a través de canales publicos, excepto a terceras
partes involucradas previo compromiso de
confidencialidad y con el conocimiento vy
consentimiento del Propietario de la misma.
Informacidn sensible, interna a dreas o proyectos a
los que debe tener acceso controlado un
departamento, miembros del proyecto, de un
comité, etc., pero no toda la empresa, y que deber
ser protegida por su impacto en los intereses de la
empresa, de sus clientes o asociados y empleados.
Es decir, se debe utilizar cuando la informacion
requiere ser distribuida de forma limitada, pero
supone un riesgo para la privacidad, reputacién u
operaciones si es compartida fuera de Ila
. n organizacion.
MEDIA RESTRINGIDA (RST) Los receptores pueden compartir esta informacion
Unicamente con miembros de su propia
organizacion que necesitan conocerla, y con
clientes, proveedores o asociados que necesitan
conocerla para protegerse a si mismos o evitar
danos. El emisor puede especificar restricciones
adicionales para compartir esta informacion.
Nota: se debe especificar
DAV I, si la fuente desea
restringir la comparticion sélo a la propia
organizacion.
Informacidon de alta sensibilidad que debe ser
protegida por su relevancia sobre decisiones
estratégicas, impacto financiero, oportunidades de
negocio, potencial de fraude o requisitos legales.
Su manejo es nominal y en grupo reducido de
personas, es decir, listas de distribucién de acceso
y gestidn cerradas y con autorizacion previa del
Propietario de la informacioén.
Se debe utilizar cuando la informacién esta
limitada a personas concretas, y podria tener
impacto en la privacidad, reputacion u operaciones
si es mal utilizada.

RESERVADA (RSV)




Valoracion de la Niveles de Clasificacion
Confidencialidad de la Informacién Descripcion
de la Informacion (Confidencialidad)

Los receptores no deben compartir esta
informacién con ningun tercero fuera del ambito
donde fue expuesta originalmente

ANEXO II. RESTRICCIONES EN EL USO DE LA INFORMACION EN
FUNCION DE SU CLASIFICACION

1 IPU: Informacion Publica

Actividad _Restricciones |

Etiquetado Los documentos deben llevar la etiqueta TLP:CLEAR
Difusion De libre acceso

Acceso logico Sin restriccién especifica

Impresion Sin restriccidn especifica

Traduccion Se autoriza el uso de traductores online
Intercambio Sin restriccidn especifica

Almacenamiento Sin restriccién especifica

Archivado Sin restriccidn especifica

Destruccion Sin restriccién especifica

2 UIN: Uso Interno

Actividad Restricciones

Etiquetado Los documentos deberan estar fechados y manejar un nimero de
referencia y un asunto.

Cada pagina deberd estar numerada y marcada claramente con la
etiqueta TLP: GREEN

Difusion De libre acceso para cualquier usuario y colaborador con acuerdo de
confidencialidad de la informacién y acceso a las redes, sistemas de
Informacion, o informacién de ACME.

Sin embargo, esta informacién no se publicard en internet ni se divulgara

la exterior.
Acceso logico Sin restriccién especifica
Impresion Sin restriccién especifica
Traduccion Se evitara el empleo de traductores online. En caso de disponer el Grupo

ACME de un software especifico para la traduccidon de documentacion,
sera éste el mecanismo corporativo para dicha actividad.

Intercambio El uso de plataformas de intercambio de informacién online no esta
autorizado (tales como WeTransfer, TrasferNow, Dropbox, TransferXL,
Google Drive, ...).

Para esta actividad se debe emplear siempre los mecanismos
corporativos existentes (OneDrive, OwnCloud, SharePoint, ...), y siempre
entre usuarios internos o usuarios colaboradores, a través de sus cuentas
corporativas o colaborativas.

Almacenamiento El uso de plataformas de intercambio de informacidn online no esta
autorizado (tales como WeTransfer, TrasferNow, Dropbox, TransferXL,
Google Drive, ...).




Para esta actividad se debe emplear siempre los mecanismos
corporativos existentes (Carpetas de Red, OneDrive, OwnCloud,
SharePoint, ...), a través de sus cuentas corporativas o colaborativas.
Archivado Sin restriccion especifica

Destruccion Para la versidn impresa, se empleara una trituradora

3  RST: Restringida
Etiquetado Los documentos deberan estar fechados y manejar un nimero de
referencia y un asunto.

Cada pagina deberd estar numerada y marcada claramente con la
etiqueta TLP: AMBER

Difusion Acceso restringido en el perimetro definido para un departamento,
miembros del proyecto, de un comité, etc., con acuerdo de
confidencialidad de la informacidén y acceso a las redes, sistemas de
Informacion, o informacion de ACME.

Acceso logico Se debe implementar un mecanismo de autenticacion estandar
Impresion La version impresa debe almacenarse en un escritorio cerrado.
Traduccion El uso de traductores en linea no estd autorizado. En caso de disponer el

Grupo ACME de un software especifico para la traduccién de
documentacidn, sera éste el mecanismo corporativo para dicha actividad.
Intercambio Los datos deben cifrase in-transit (en transito).

El uso de plataformas de intercambio de informacidn online no esta
autorizado (tales como WeTransfer, TrasferNow, Dropbox, TransferXL,
Google Drive, ...).

Para esta actividad se debe emplear siempre los mecanismos corporativos
existentes (OneDrive, OwnCloud, SharePoint, ...), y siempre entre usuarios
internos o usuarios colaboradores, a través de sus cuentas corporativas o
colaborativas.

Adicionalmente, se debe contar con los permisos correctos y delimitados
para cada uno de los usuarios involucrados. Se han de revisar los permisos
periédicamente para evitar mantener esta informacién expuesta de
manera deliberada indefinidamente en el tiempo

Almacenamiento Los datos deben encontrarse cifrados at-rest (en reposo).

El uso de plataformas de intercambio de informacidn online no esta
autorizado (tales como WeTransfer, TrasferNow, Dropbox, TransferXL,
Google Drive, ...).

Para esta actividad se debe emplear siempre los mecanismos corporativos
existentes (Carpetas de Red, OneDrive, OwnCloud, SharePoint, ...), a
través de sus cuentas corporativas o colaborativas.

Adicionalmente, se debe contar con los permisos correctos y delimitados
para cada uno de los usuarios involucrados. Se han de revisar los permisos
periédicamente para evitar mantener esta informacién expuesta de
manera deliberada indefinidamente en el tiempo.

Archivado Los datos deben encontrarse cifrados at-rest (en reposo)

Destruccion Para la versién impresa, se utilizara una trituradora




4 RSV:Reservada
Etiquetado Los documentos deberan estar fechados y manejar un nimero de
referencia y un asunto.

Cada pagina deberd estar numerada y marcada claramente con la
etiqueta TLP: RED

Difusion Los destinatarios no pueden compartir informacion de esta categoria con
ninguna parte fuera de las personas implicadas en la reunién o
conversacion especifica en la que se reveld originalmente.

Acceso légico Se debe implementar un mecanismo de autenticacién estandar
Impresion La version impresa debe almacenarse en un escritorio cerrado y seguro.
Los documentos deberan tener un niimero de copia en cada pagina, si se
van a distribuir en varias copias.

Cada propietario de una versidon impresa sera identificado por el
originador.

Traduccion El uso de traductores en linea no estd autorizado.

Los documentos no se copiaran ni traduciran sin el consentimiento previo
por escrito del autor.

En caso de disponer el Grupo ACME de un software especifico para la
traduccidn de documentacion, serd éste el mecanismo corporativo para
dicha actividad.

Intercambio Los datos deben cifrase in-transit (en transito).

El uso de plataformas de intercambio de informacidn online no esta
autorizado (tales como WeTransfer, TrasferNow, Dropbox, TransferXL,
Google Drive, ...).

Para esta actividad se debe emplear siempre los mecanismos corporativos
existentes (OneDrive, OwnCloud, SharePoint, ...), y siempre entre usuarios
internos o usuarios colaboradores, a través de sus cuentas corporativas.
Adicionalmente, se debe contar con los permisos correctos y delimitados
para cada uno de los usuarios involucrados. Se han de revisar los permisos
periddicamente para evitar mantener esta informacién expuesta de
manera deliberada indefinidamente en el tiempo.

Almacenamiento Los datos deben encontrarse cifrados at-rest (en reposo).

El uso de plataformas de intercambio de informacidn online no esta
autorizado (tales como WeTransfer, TrasferNow, Dropbox, TransferXL,
Google Drive, ...).

Para esta actividad se debe emplear siempre los mecanismos corporativos
existentes (Carpetas de Red, OneDrive, OwnCloud, SharePoint, ...), a
través de sus cuentas corporativas.

Adicionalmente, se debe contar con los permisos correctos y delimitados
para cada uno de los usuarios involucrados. Se han de revisar los permisos
periédicamente para evitar mantener esta informacién expuesta de
manera deliberada indefinidamente en el tiempo.

Archivado Los datos deben encontrarse cifrados at-rest (en reposo)

Destruccion Para la versidon impresa, se utilizara una trituradora




ANEXO 3
INFORMACION COMPLEMENTARIA

Ejemplos de informacién en marcos de seguridad en relacidn con la clasificacién de la
informacioén.

RD 311/2022, de 3 de mayo, por el que se regula el ENS

5.7.2 Calificacion de la informacion [mp.info.2].

dimensiones | C
nivel BAJO | MEDIO | ALTO

n.a. aplica aplica

Requisitos.

- [mp.info.2.1] Para calificar la informacidn se estara a lo establecido legalmente por las
leyes y tratados internacionales de los que Espaiia es miembro y su normativa de
aplicacion cuando se trate de materias clasificadas. El valor a emplear en el caso de
informacién de materias no clasificadas seria USO OFICIAL para informacién con algin
tipo de restriccion en su manejo por su sensibilidad y confidencialidad.

- [mp.info.2.2] La politica de seguridad establecerd quién es el responsable de cada
informacién manejada por el sistema.

- [mp.info.2.3] La politica de seguridad recoger3, directa o indirectamente, los criterios
gue, en cada organizacion, determinardn el nivel de seguridad requerido, dentro del
marco establecido en el articulo 40y los criterios generales sefialados en el anexo I.

- [mp.info.2.4] El responsable de cada informacidn seguira los criterios determinados en
el apartado anterior para asignar a cada informacién el nivel de seguridad requerido, y
serd responsable de su documentacién y aprobacién formal.

- [mp.info.2.5] El responsable de cada informacidn en cada momento tendra en exclusiva
la potestad de modificar el nivel de seguridad requerido, de acuerdo a los apartados
anteriores.

Aplicacién de la medida (por confidencialidad).
— Nivel BAJO: no aplica.

— Nivel MEDIO: mp.info.2.

— Nivel ALTO: mp.info.2

En el Anexo | del ENS se detalla como valorar la informaciéon en cada una de las cinco
dimensiones de la seguridad (confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad) obteniendo un nivel que puede ser BAJO, MEDIO o ALTO. A partir de dicha
valoracion, la medida de seguridad [org.3.4] sefiala que se dispondra de documentacién que
sefiale como tratar la informacién en funcién del precitado nivel de seguridad:

3.3 Procedimientos de seguridad [org.3]

dimensiones | Todas
categoria BASICA | MEDIA | ALTA
aplica aplica aplica

Requisitos.
Se dispondra de una serie de documentos que detallen de forma clara y precisa como operar los
elementos del sistema de informacion:

()



- [org.3.4] La forma en que se ha de tratar la informacién en consideracidn al nivel de
seguridad que requiere, precisando cémo efectuar:
a) Su control de acceso.
b) Su almacenamiento.
c) La realizacién de copias.
d) El etiquetado de soportes.
e) Su transmision telematica.
f) Cualquier otra actividad relacionada con dicha informacion.

ISO/IEC 27001:2022

La clasificacidn de la informacién segin ISO 27001 es un proceso en el que la organizaciéon evalla
los datos que posee y el nivel de proteccidn que cada uno requiere. Se trata de uno de los
aspectos mas complejos, pero sin duda mas interesantes, en la gestion de la seguridad de la
informacioén.

ID.AM-5: los recursos se priorizan en funcién de su clasificacion, criticidad y valor empresarial

ID.RA-1: ...1a clasificacién de datos puede ayudar a determinar los activos o, en algunos casos,
los pasivos que se encuentran ocultos en los documentos. Tener todos los documentos
clasificados y etiquetados de acuerdo con la confidencialidad mostrara el riesgo que corre la
empresa.

PR.AC-4: ...para controlar eficazmente el acceso a los recursos y activos de informacion, debe
clasificar los documentos de acuerdo con su clasificacion de confidencialidad. Solo asi la
organizacién puede obtener una vision general y restringir el acceso a la informacidn
confidencial.

PR.DS-1: Los datos en reposo estdn protegidos. La clasificaciéon de datos ayuda a proteger los
datos segun su criticidad.

PR.DS-2: Los datos en transito estan protegidos. La clasificacién de datos ayuda a proteger los
datos segun su criticidad.

PR.DS-3: ...la clasificacion de datos ayuda a proteger los datos de acuerdo con su criticidad y
elimina la informacidn confidencial que ya no tiene ningun valor.

PR.DS-5: ...al tener clasificados los datos no estructurados, puede aplicar la protecciéon adecuada
de la informacidn critica y predecir la fuga de datos.

PR.IP-6: ...haber clasificado sus documentos no estructurados lo ayudara a identificar aquellos
documentos que puede y debe eliminar.

DE.AE-4: ...haber clasificado sus datos no estructurados lo ayudard a obtener una descripcion
general de los impactos de un evento. El impacto es mucho mayor si alguien obtiene acceso a
una maquina con muchos documentos confidenciales que un dispositivo con solo registros
publicos.

ID: Identificacion / AM -Asset Management / RA - Risk Assesment

PR: Proteccidn /AC -Autenticacidny Access Control /DS Data Security/IP Information Protection
Processes & Procedures /

DE: Detect /AE -Anomalies and Events



